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Evaluation of the vulnerability of water supply facilities using the AHP and RAMCAP 
combined methods
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ABSTRACT:  The supply and distribution network for drinking water is one of the key assets and 
infrastructure of any country and is vulnerable to terrorist attacks. Access to safe drinking water is one 
of the vital needs of communities. Importance of water supply facilities, sometimes in the enemy’s 
sabotage operation, these facilities are targeted as strategic centers, which may lead to serious damage 
to society and sometimes security crises. Regarding this issue, in this research, a total of vulnerabilities 
was investigated by providing a combination of analysis and risk management for vital asset protection 
(RAMCAP) and Analytical Hierarchy Process (AHP) analysis of the total water infrastructure of 
Tehran. The present research is an applied research (extension type). In this way, a questionnaire 
(quantitative) method has been used for collecting and analyzing information and the research method 
is descriptive-analytic. The results show that the main facilities identified in the city of Tehran’s water 
supply system, according to the criteria for the ability to discover and identify, the ability to reach the 
target, the weakness index, the index of resilience, the secondary damage index, the combined effects 
index, the most vulnerability of the Letyan dam is 0.0858, and Amir Kabir Dam with a vulnerability of 
0.0779 and Taleghan dam with a vulnerability of 0.0721 are included in the next assessment. The lowest 
vulnerability was 0.0133 and 0.0063, respectively, based on the defined criteria for storage tanks and 
distribution network with vulnerability numbers.
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1. INTRODUCTION
 Generally, drinking water systems from the point of 

delivery to the receiving point of water, which are consumed 
by consumers, have different components and risk [1]. Today, 
more than two-thirds of the threats are critical to the main 
infrastructure, and the vital role of them in the comprehensive 
management of urban crisis and the close linkage of these 
networks, on the one hand, and their economic value, on 
the other hand, makes them particularly attention [2]. 
Therefore, protecting the vital infrastructure of each society is 
a determinant of the survival of that society.

Urban water supply and distribution systems include 
supply sources, main transporting lines, water treatment, 
storage tanks, and water distribution systems to a wide range of 
consumers, and; therefore, constitute a major infrastructure in 
each city. The occurrence of natural and abnormal events can 
lead to the formation of various crises such as the destruction 
of these systems, the lack of water and the release of chemical 
and biological pollutants that may have consequences such as 
disease and death of humans due to the use of contaminated 
water or the lack of access to adequate water [3]. 

Another category of threats is the intentional (human-
made) abnormal threat. These human-made threats can be 

either direct explosive attacks or as the input of pollution 
into the drinking water supply [2]. The use of passive defense 
measures will be aimed at reducing the vulnerability of 
infrastructure, promoting national sustainability, protecting 
the people and national resources of the country, and ensuring 
the continuity of their services to complete the civil defense 
cycle [4]. 

With what was stated, protect the urban water supply 
system, including water distribution networks and water 
treatment plants, pumping stations, dams, wells, is essential 
and a major concern in protecting human life. Therefore, 
this requires a complete and comprehensive evaluation 
and study. Therefore, in the current research, the issue 
of vulnerability of urban water supply facilities, which 
includes dams, water treatment plants, pumping stations, 
reservoirs, and storage tanks and rivers against the threats of 
human and terrorists was examined. And while providing a 
suitable model for vulnerability assessment, the facility was 
evaluated quantitatively to obtain the vulnerability of each 
asset and ranked according to the criteria defined in terms of 
vulnerability. A case study of this research was a water supply 
facility in Tehran.

To achieve the objectives of each research, the use of 
a scientific and systematic research method is essential. 
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The methodology used in this research was “descriptive-
analytical,” which was used to integrate the two methods of 
RAMCAP and the Analytic hierarchy process (AHP), which 
is one of the decision-making methods. 

For this purpose, quantitative and qualitative methods 
were used simultaneously. The case study selected for this 
research was the urban water supply facilities in Tehran, 
considering the population density, strategic, cultural, social, 
and political situation, as well as the value of the property of 
the city’s water supply system.

The following authorities were assisted in collecting 
information and data, respectively. Center for Nonproliferation 
Studies and Crisis Management, Tehran Water and Wastewater 
Company, Tehran Regional Water Companies, Water 
Resources Management Company of Iran, Water Research 
Institute, Dam building and irrigation facilities (Sabir), Design 
and Water and Wastewater Researches, Iran Water and Power 
Resources Development Company, Nonprofit Defense Group 
of Imam Hossein University, Nonprofit Defense Forces and 
Defense Structures of Malek Ashtar University of Technology 
and National Defense University.

Firstly, due to the nature of the subject, the distribution 
method of questionnaire template expert format was used 
among qualified individuals to complete the questionnaire. 
Subsequent targeted selective interviewing methods and 
library and documentary reviews were also used to complete 
the content. In this research, a targeted simple non-random 
sampling (predetermined)of simple sampling was used. The 
number of experts identified was 42, who were considered as 
a statistical population.

2. MATERIAL AND METHOD
The RAMCAP method uses criteria C1 A2 R3 V4 E5 R6 

to estimate the vulnerability [2]. The following criteria was 
considered for analyzing potential and actual damage: the 
criteria for the ability to discover and identify, the criteria for 
the ability to reach the target, the criteria for weakness, the 
criteria for the index of resilience, the criteria for the index 
of secondary damage, the criteria for the indicator of the 
effects of the combination Each of them has a separate and 
qualitative table [4].

1  Criticality
2 Accessibility
3  Recuperability
4  Vulnerability
5  Effect
6  Recognizability

To obtain a vulnerability prioritization number 
quantitatively, the AHP method was used by applying Super 
Decisions software version 2.8 (2015). At first, a questionnaire 
based on the RAMCAP method was designed based on the 
six criteria mentioned and distributed among the relevant 
experts and comments were collected. To obtain the asset 
vulnerability prioritization number, the questionnaire data 
for AHP modeling was introduced into the Super Decisions 
software version 8.2 (2015) [5, 6].

The number of important assets of the water supply 
facilities of Tehran according to the experts in this study 
were 25 cases including: Amirkabir Dam, Taleghan dam, 
Latyan Dam, Lar Dam, Mamlu dam, Nimrod Dam, Ziarat 
Dam, Shahid Ghafouri dam (wells, Springs, Rivers), No. 
1 (Jalaliyah), No. 2 (Kan), No. (3 and 4), No. 5, No. 6, No. 
7 (Sohanak), Sahebqeraniye Sewage Treatment Plant, 
Municipality wastewater treatment plant, Zargand sewage 
treatment plant, Gheytariye sewage treatment plant, Qods 
town sewage treatment plant, Shoosh sewage treatment plant, 
Ekbatan sewage treatment plant, pumping stations, storage 
tanks, water distribution network.

3. CONCLUSIONS
We obtained the vulnerability of Latyan, Amirkabir and 

Taleghan Dam components of the water supply system. The 
storage tanks and distribution network with the vulnerability 
have the least vulnerability based on the defined criteria. 
Concerning the above, it is concluded that the water supply 
system is considered as a vital infrastructure for any society 
and country. Therefore, planning to take protective measures 
from this network is very important.
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RAMCAP و AHP ارزیابی آسیب پذیری تأسیسات آب رسانی با روش تلفیقی

مجید شیخعلی، غلامرضا اسدالله فردی*، سیدشهاب امامزاده

گروه عمران دانشکده فنی و مهندسی، دانشگاه خوارزمی، تهران، ایران

خلاصه: شبکه تأمین و توزیع آب آشامیدنی جزء سرمایه‌ها و زیرساخت‌های کلیدی هر کشوری است و در مقابل 
با  است.  نیازهای حیاتی جوامع  از  یکی  آشامیدنی سالم،  به آب  تروریستی آسیب‌پذیر هستند. دسترسی  حملات 
مراکز  به‌عنوان  تأسیسات  این  دشمن،  توسط  خرابکاری  عملیات  در  گاهی  آب‌رسانی،  تأسیسات  اهمیت  به  توجه 
استراتژیک مورد هدف قرار می گیرند که ممکن است منجر به آسیب جدی به جامعه و گاهی ایجاد بحران‌های 
امنیتی شوند. با توجه به این مسئله در این پژوهش با ارائه روش تلفیقی تجزیه و تحلیل و مدیریت ریسک برای 
تهران  شهر  آبی  زیرساخت  کل   )AHP( مراتبی  سلسله  تحلیل  و   )RAMCAP( حیاتی  های  دارایی  از  حفاظت 
بررسی  پذیری  آسیب  ازلحاظ  توزیع  و شبکه  ها  خانه  تلمبه  چاها،  ذخیره،  مخازن  ها،  خانه  تصفیه  شامل سدها، 
شد. پژوهش حاضر در زمره تحقیقات کاربردی )نوع توسعه ای( بوده و در این مسیر از روش پرسشنامه )کمی( 
جهت گردآوری و تحلیل اطلاعات استفاده گردیده و روش پژوهش توصیفی- تحلیلی است. نتایج نشان می‌دهد، از 
تأسیسات اصلی شناسایی شده سامانه آب رسانی شهر تهران، بر طبق معيارهاي شاخص قابليت کشف و شناسایی، 
شاخص قابليت دسترسی به هدف، شاخص ضعف بخش )آسیب پذیری در برابر تسلیحات نظامی(، شاخص قابليت 
اثرات  شاخص  جانی(،  تهدید  و  آب  برق،  تولید  در  سراسری  مقدارتأثیرات   ( ثانویه  آسیب‌های  شاخص  بازسازي، 
با عدد  امیرکبیر  با عدد آسیب پذیری 0/0858 است و سد  لتیان  به سد  بیشترین آسیب پذیری مربوط  هم‌افزا، 
قرار گرفتند.  ارزیابی  این  بعدی  رده های  پذیری 0/0721در  با عدد آسیب  پذیری 0/0779و سد طالقان  آسیب 
با عدد آسیب  کمترین آسیب پذیری نیز براساس معیارهای تعریف شده مربوط به مخازن ذخیره و شبکه توزیع 

پذیری به ترتیب 0/0133 و 0/0063 می باشد.
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1- مقدمه

به‌طورکلی سامانه‌های آب شـرب از نقطـه تحويـل آب تـا محـل 
مختلــف  اجــزاي  توســط مصرف‌کنندگان شــامل  آب،  دريافــت 
معطوف  تهدیدات  دوسوم  از  بیش  امروزه   .]1[ است  خطرپذيري  و 
شریان‌های  مهم  نقش  و  است  حیاتی  شریان‌های  و  زیرساخت‌ها  به 
تنگاتنگ  ارتباط  و  شهری  بحران  جامع  مدیریت  فرآیند  در  حیاتی 

دیگر  سوی  از  آن‌ها  اقتصادی  ارزش  و  یک‌سو  از  باهم  شبکه‌ها  این 
از  دفاع  بنابراین   .]2[ آن‌ها شود  به  ویژه‌ای  توجه  که  می‌شود  باعث 
تعیین‌کننده‌ی  پیش‌فرض‌های  از  جامعه  هـر  حیاتی  زیرساخت‌های 
بقای آن جامعه است. دفاع غیرعامل در شریان‌های حیاتی، مجموعه 
تمهیداتی است که چنین مراکزی را در برابر تهدیدات انسان‌ساخت 
حیاتی  شریان‌های  آسیب‌پذیری  ارزیابی  می‌نماید.  محافظت  عمدی 
برابر  در  آن‌ها  نجات  ضامن  تنها  غیرعامل  پدافند  اصول  رعایت  و 
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شـهري  آب  توزيع  و  تأمين  سامانه هاي  و4[.   3[ هست   تهدیدها 
شـامل منـابع تـأمين، خطـوط انتقال  اصلي، تصفيه خانه ها، مخـازن 
از مصرف‌کنندگان  ذخيـره و سيسـتم توزيـع آب بـه طيف وسيعي 
خدمات‌رسانی مـي کننـد و ازاین‌رو جزو زيرساخت هاي اساسي در هر 
شهري به شمار مي رونـد. بـروز حوادث طبيعي و غیرطبیعی مي تواند 
موجب شکل گيري بحران هـاي مختلفي همچون تخريب اجراي اين 
سامانه هـا، کمبـود آب و انتشـار آلاينده هاي شيميايي و بيولوژيکي 
شود که ممکن است پيامـدهايي از قبيل بيماري و مـرگ انسـان هـا 
براثر مصـرف آب آلـوده يـا قطـع دسترسي به آب کافي را به  دنبال 
داشته باشد ]5[. اكثر اين بخش‌های كليدي گفته‌شده قابل‌دسترس 
بـالايي  ريسـك شكسـت  و  بـالا  آسیب‌پذیری  دليل  اين  به  هستند 
در برابر تهدیدات طبیعی و غیرطبیعی دارند. حوادث طبیعی شامل 
سیل، طوفان، زلزله در این پژوهش بحث نشده است. دسته دیگر از 
از نوع عمدی )انسان‌ساز( است ]1[.  تهدیدات، تهدیدات غیرطبیعی 
این تهدیدات انسان‌ساز می تواند به‌صورت حملات انفجاری مستقیم 
بوده و یا به‌صورت ورود آلودگی به منابع ذخیره آب شرب باشد ]2[. 
به‌منظور کاهش آسیب‌پذیری  به‌کارگیری تمهیدات پدافند غیرعامل 
ملی  منابع  و  مردم  از  حفاظت  ملی،  پایداری  ارتقای  زیرساخت‌ها، 
کشور و تضمین تداوم خدمات به آنان در راستای تکمیل چرخه دفاع 
غیرنظامی، خواهد بود ]4[.  تاریخچه برخی از حملات تروریستی و 
شمال  در   :۱۹۷۷ :سال  از  است  عبارت  آبی  تأسیسات  علیه  نظامی 
کارولینا یک مخزن آب با عوامل باکتریایی آلوده‌شده بود.سال ۱۹۸۷: 
در فیلیپین ۱۹ نفر از پلیس‌های تازه استخدام‌شده بعد از دریافت و 
نوشیدن آب از افراد ناشناس مردند، و حدود ۱۴۰ نفر هم در بیمارستان 
بستری شدند ]2[. عراق در طول جنگ تحمیلی و بخصوص عملیات 
کربلای ۸ برای اولین بار، به‌وسیله موشک‌های کاتیوشا، از گاز سمی 
علیه اهداف غیرنظامی مثل تصفیه‌خانه آب استفاده نمود و طی آن 
حمله، اکثر کارکنان تصفیه‌خانه آب خرمشهر مسموم و شهید شدند 
]6[. سال ۱۹۹۱:  هنگام جنگ خلیج‌فارس، آمریکائی‌ها سامانه‌های 
تأمین آب بغداد، از قبیل تأسیسات آبی و سدهای روی فرات را هدف 
هدف  را  کویت  آب‌شیرین‌کن‌های  متقابلًا  هم  عراقی‌ها  و  قراردادند 
به‌وسیله  آب  چاه‌های  کوزوو  منطقه  در   ،۱۹۹۹ سال   .]6[ قراردادند 
صرب‌ها آلوده شد. سال ۲۰۰۶، حملات گسترده رژیم اشغالگر قدس 
در جنگ ۳۳روزه، به تأسیسات زیر بنائی و زیرساخت‌های مهم لبنان 

به  تأسیسات آب‌رسانی خسارات گسترده‌ای  و  بیمارستان‌ها  قبیل  از 
عباس  شهید  نیروگاه  و  سد  به  وارده  خسارت   .]6[ نمود  وارد  آن‌ها 
واقع شد.  موردحمله  بار  که چهار  عراق  و  ایران  زمان جنگ  در  پور 
خسارت وارده به سد و نیروگاه دز در زمان جنگ ایران و عراق، این 
نیروگاه در سال‌های ۱۹۸۶ و ۱۹۸۷ موردحمله واقع گردید. همچنین 
ازجمله حوادث عمدی)انسان‌ساز( در این سامانه که درگذشته موجب 
آسیب‌دیدگی شده است، مسمومیت منابع آب ایالت متحده آمریکا در 
سال 2002 در دنور توسط اعضای القاعده بوده است ]3[.  همچنین 
در   2006 سال  در  آلوده  هرز  علف  با  آب  مخزن  به‌عمد  آلودگی 
در سال  آبی  منابع  انگلستان، کشف یک طرح جهت مسموم کردن 
2011، مسمومیت دو مخزن بزرگ 5000 لیتری در سال 2011 و 
مسمومیت 100 کودک به علت مسمومیت آب آشامیدنی مدرسه در 
سال 2012 نمونه هایی از این قبیل به شمار می آیند ]4[. تاریخچه 

برخی تحقیقات انجام‌گرفته در این زمینه عبارت اند از:
 Patterson و همکاران در سال 2007 طی مطالعه‌ای با عنوان 

شناسایی مناطق بحرانی زیرساخت ها در برابر اقدامات تروریستی که 
در دانشگاه MIT1 صورت گرفت، با استفاده از رویکرد احتمالی و با 
مناطق  اهمیت  و همچنین شاخص  عملکرد  گرفتن شاخص  نظر  در 
بحرانی با تکنیک‌های تجزیه‌وتحلیل فضایی در یک سیستم اطلاعات 
جغرافیایی )GIS( مناطق بحرانی ازلحاظ قابل‌دسترس‌تر بودن، برای 

اقدامات تروریستی را شناسایی کرد ]7[. 
 Michaud  وApostolakis  در سال 2006 روشی را برای 

رتبه بندی عناصر شبکه آب‌رسانی از منظر آسیب‌پذیری ارائه دادند و 
بیان داشتند که برای رسیدن به هدف ارزیابی ریسک باید به سؤالاتی 
از قبیل چه اشتباهی می‌تواند رخ دهد؟ چه پیامدهایی دارد؟ و چه 
پایانی  حالت های  یا  پیامد  داد.  پاسخ  بتوان  است؟  محتمل  میزان 
معمولاً با سلامت و ایمنی مردم مرتبط است، اگرچه دیگر حالت‌های 
پایانی مانند پیامدهای اقتصادی را نیز می‌تواند شامل شود. آنان معتقد 
بودند که نقطه شروع تجزیه وتحلیل، شناسایی دارایی‌های زیرساخت 
موردنظر است و دریافتند که برای تحلیل جامع آسیب‌پذیری ظرفیت 
عناصر سیستم باید در نظر گرفته شود. گام عمده در جهت این ارزیابی 
دادند که  نشان  آنان  است.  ارزیابی کل سیستم  جامع آسیب‌پذیری، 
به  با رویکرد همه‌یاهیچ منجر  محدود کردن غربالگری آسیب‌پذیری 

1 Massachusetts Institute Of Technology
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برآورد کمتر آسیب‌پذیری سیستم است. یک‌راه ممکن برای برداشتن 
ایجاد مدل هیدرولیکی شبکه و  به رفتار سیستم  نزدیک  گام واقعی 

اجرای آن برای سناریوهاست ]8[. 
آسیب‌پذیری  ارزیابی  نام  به  روشی   2007 سال  در   Ezell 

زیرساخت )I-VAM1( ارائه نمودند. مدل ارائه‌شده برای یک سیستم 
آب آشامیدنی به‌اندازه متوسط ​​اعمال شد. در این مدل از کارشناسان 
حفاظتی  اقدامات  ارزیابی  و  دهی  وزن  ارزش‌دهی،  برای  متخصص 
I-VAM  می‌تواند  به‌دست‌آمده  نتایج  طبق  شد.  استفاده  سیستم 
سامانه‌های  زیرساخت‌ها،  سایر  به  آسیب‌پذیری  اندازه‌گیری  برای 
سامانه‌های  و   )SCADA2( داده‌ها  جمع‌آوری  و  کنترل  بر  نظارت 

کنترل توزیع استفاده شود ]9[.
Vairavamoorthy و همکـاران در سال ۲۰۰۷يک ابزار تحليل 

قابليت هاي  از  استفاده  مبناي  بـر  آب‌رسانی  سامانه‌های  در  ريسک 
نرم‌افزار GIS ارائه داده‌اند. در حقيقـت مدل GIS و مدل تصمیم‌گیری 

بر مبناي ريسـک در محـيط ++C  باهم مرتبط شـده انـد ]10[.
رويکرد  کاربرد  قبلـي،  تحقيـق  مشـابه   ۲۰۰۹ سـال  در   Lee 

تحليل ريسک فـازي سلسـله مراتبـي را در ارزيـابي تهديدات کيفيت 
آب يکي از سامانه‌های تأمين و توزيـع آب شـهري در کشور آمريکا 
تغيير  به  نتـايج نسبت  به تحليل حساسيت  و  قرار داده  موردبررسی 

احتمال و اثـر خطـرات پرداختـه اسـت ]11[. 
 Fares و Zayed  در سـال ۲۰۱۰ مـدلي را بـر مبنـاي دو روش 

ايـن  در  كـرده است.  ارائـه  فازي  استنتاج  و  مراتبي  سلسله  تحليل 
مدل قوانين فازي بـا اسـتفاده از توابـع عضـويت فـازي پارامترهـاي 
تأثیرگذار بر شکست لوله ها ساخته مي شـوند و نهايتـاً بر اساس ايـن 
قوانين، وضعيت لوله ها ازنظر ريسک شکست تعيين مـي شـود ]12[.
براي تحليل ريسک  را   Tchorzewska در سال ۲۰۱۱روشي 

مبنـاي  بـر  فـازي  قـوانين  ساخت  مبناي  بر  آب‌رسانی  سامانه هاي 
ارتبـاط احتمـال، شدت و آسیب‌پذیری‌ ارائـه داده‌اند و کـاربرد آن را 

در شـبکه اي در کشور لهستان به کار گرفته اند ]13[.
 Nardo و همکاران در سال 2013 در مطالعه ای با عنوان حفاظت 

تقسیم‌بندی،  سیستم  توسط  عمدی  آلودگی  برابر  در  آب  شبکه  از 
شبکه آب شهری را از مقیاس بزرگ به کوچک تقسیم کرده و نحوه 
گسترش آلودگی در مقیاس بزرگ و کوچک را موردبررسی قراردادند. 

1 Infrastructure Vulnerability Assessment Model
2 Supervisory Control and Data Acquisition

نتایج نشان‌دهنده کاهش خسارت جانی و مالی در صورت تقسیم‌بندی 
مناسب بود ]14[.

به‌عنوان  تحقیقی  در   2018 سال  در    Pantusa و Maiolo 

آشامیدنی  آب  سامانه‌های  زیرساخت‌های  آسیب‌پذیری  شاخص   «
زیرساخت  آسیب‌پذیری  برای  مدل  یک  تروریستی«  حمله  برای 
سیستم توزیع آب آشامیدنی باهدف ارائه ابزار مدیریت برای ارزیابی 
آسیب‌پذیری سیستم در برابر اقدامات تروریستی احتمالی و همچنین 
از  مجموعه‌ای  از  استفاده  با  مدل  این  دادند.  ارائه  امنیت  افزایش 
شاخص‌ها با اشاره به بخش‌های ساختاری سامانه  به دست آمده است 
و هر دو آلودگی عمدی و آسیب فیزیکی را در نظر گرفته است. در 
این مدل از روند تحلیل سلسله مراتبی برای محاسبه وزن شاخص ها 
استان کرتونه )جنوب  برای سه طرح آب در  این مدل  استفاده شد. 

ایتالیا(3 انجام شد ]15[. 
 عسگری و همکاران در سال 1392 به منظور برنامه ریزی برای 
مدیریت عملکرد شبکه در شرایط بحرانی، مانند بروز خطرات طبیعی و 
انسان ساز، الگویی برای ارزیابی ریسک شبکه های فاضلاب در مواجهه 
با بحران ها تدوین نمودند در این الگو پارامترهای ریسک که احتمال 
وقوع تهدیدات، شدت اثر آن ها و آسیب پذیری اجزای شبکه بودند، 
از طریق  از روش های تصمیم گیری چند شاخصه فازی،  با استفاده 
اندازه گیری  اثر آن ها  برای سنجش  معیارهایی  تعریف  و  پرسشنامه 

شدند ]16[.  
 روزبهانی و همکاران در سال 1392 در مقاله ای به عنوان تحليل 
ريسک کميت و کيفيت آب در سيستم هاي تأمين آب شهري با در 
نظر گرفتن عدم قطعيت‌ها،  مدل تحليل ريسک سلسله مراتبي فازي 
اين  بر  حاکم  قطعيت‌هاي  عدم  و  پيچيدگي‌ها  گرفتن  نظر  در  براي 
سيستم‌ها ارائه دادند. گام هاي مختلف اين مدل عبارت از شناسايي 
اجزاي سيستم، شناسايي خطرات، دريافت اطلاعات مربوط به خطرات 
مختلف شامل احتمال وقوع، شدت وقوع و آسيب پذيري هر بخش 
نهايتا  و  فازي،  صورت  به  خطرات  اين  وقوع  تاثير  تحت  سيستم  از 
ترکيب ريسک بخش هاي مختلف و محاسبه ريسک نهايي سيستم و 
بخش‌هاي مختلف آن است. در کنار معرفي اين مدل، روش ارزيابي 
ريسک سلسله مراتبي بر مبناي تحليل مونت کارلو و استفاده از داده 
هاي صريح نيز ارائه شد و نتايج هر دو مدل در قالب يک مثال کاربردي 

3 Kartune (southern Italy)
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از سيستم‌هاي آب شهري با يکديگر مقايسه شدند ]17[.
"تحلیل خسارت  عنوان  با  مطالعه ای  در  همکاران  و   اسکندری 
حملات  براثر  وابستگی  اثرات  گرفتن  نظر  در  با  حیاتی  شریان‌های 
از  استفاده  با  برق  و  آب  شریان‌های  برای  سال 1393  در  هدفمند" 
ارزیابی  برای  سناریو   240 لئونتیف،  مدل  و  گراف  تئوری  مدل  دو 
بین  در  که  گرفته شد  نظر  در  این شریان‌ها  ریسک  و  آسیب‌پذیری 
بین  در  و  تصفیه‌خانه  در  انفجار  سناریو  متغیره  تک  سناریوهای 
سناریوهای ترکیبی انفجار دو تصفیه‌خانه و یک پست برق بیشترین 

احتمال وقوع را داشتند ]18[.  
نخعی و همکاران )1396( در مطالعه ی با عنوان ارزیابی ریسک 
سامانه آبرسانی به روش RAMCAP به ارزیابی ریسک این سامانه 
از نتایج که مرتبط با موضوع پژوهش حاضر  پرداخته اند. در بخشی 
است به ارزیابی آسیب پذیری سامانه آبرسانی نیز پرداخته شده است 
که نتایج نشان دهنده آسیب پذیری سدها و تصفیه خانه ها به ترتیب 

اولویت بیان شده بود ]19[. 
عنوان  به  مقاله ای  ارائه  طی   1397 سال  در  همکاران  و  تابش 
ارزیابی خطرپذیری تصفیه خانه های آب یا استفاده از تحلیل درخت 
ارزیابی  به  تهران(  تصفیه خانه جلالیه  موردی  )مطالعه  فازی  خطای 
ریسک تصفیه خانه با روش تحلیل ریسک درخت خطا با دو رویکرد 
فازی و ساده پرداخته اند. رویداد نامطلوب شناسایی شده در این مقاله 
کمیت و کیفیت نامناسب آب بود. با رتبه بندی تهدیدات پایه مشخص 
شد خرابی تجهیزات برق رسانی، تعمیر و نگهداری نامناسب پمپ ها 

بیشترین سهم را در رویکرد و عملکرد تصفیه خانه دارند ]20[.
شهری   آب  تهیه  سیستم  نگهداری  و  حفظ  گردید  بیان  آنچه  با 
شامل مخازن شبکه توزیع آب و تصفیه‌خانه‌ها، تلمبه‌خانه‌ها، سدها، 
چاه ها ضروری است و به‌عنوان مسئله عمده‌ای‌ در حفظ جان انسان‌ها 
به شمار می‌آید. لذا این مسئله نیاز به ارزیابی و مطالعه به‌صورت کامل 
آسیب پذیری  موضــوع  حاضـر  پژوهش  در  بنابراین  دارد.   جامع  و 
تصفیه خانه ها،  سدها،  شامل  که  شهری  آب‌رسان  تأسیسات 
تلمبه‌خانه ها، مخازن ذخیره و چاها و رودخانه ها در برابر تهديدات 
الگويي  ارائه  ضمن  و  قرارگرفته  موردبررسی  تروریستی  و  انسان‌ساز 
مناسب جهت ارزيـابي آسیب‌پذیری ، تأسیسات با هدف بدست آوردن 
مقدار آسیب پذیری هر دارایی به صورت کمی مورد ارزیابی قرار گرفته 
رتبه بندی  لحاظ آسیب پذیری  از  تعریف شده  براساس معیارهای  و 

گردیده.  مطالعه موردی این پژوهش تأسیسات آب رسانی شهر تهران 
است.

2- مواد و روش ها
استفاده  پژوهش،  هـر  موردنظر  اهــداف  بـه  رسـیـدن  بــرای   
پژوهش  است. روش  نظام‌مند ضروری  و  تحقیق علمی  از یك روش 
مورداستفاده در این پژوهش »توصیفی- تحلیلی« است که از تلفیق 
فرایند تحلیل سلسله مراتبی2AHP که  RAMCAP1 و  دو روش 
است. بدین  گرفته‌شده  بهره  است،  تصمیم‌گیری  روش‌های  از  یکی 
منظور، سعی گردیده از روش هـای کمی و کیفی به‌صورت تـوأمـان 
پژوهش  این  برای  انتخاب‌شده  موردی  شـود. نمونه  اسـتـفـاده 
تأسیسات آب‌رسان شهری تهران با توجه به تراکم جمعیت و موقعیت 
استراتژیکی فرهنگی و اجتماعی و سیاسی و همچنین ارزش دارایی 
سامانه آب‌رسان این شهر است. در گــردآوری اطـلاعـات و داده ها    
مطالعات  مرکز  شد.  گرفته  کمک  زیر  ذی‌ربط  مراجع  از  ترتیب  به 
پدافند غیرعامل کشور و مدیریت بحران، شرکت آب و فاضلاب استان 
تهران، شرکت های آب منطقه ای تهران، شرکت مدیریت منابع آب 
ایران، موسسه تحقیقات آب، شركت ساختمان سد و تأسيسات آبياري 
فاضلاب،  و  آب  تحقیقات  و  طرح  مشاور  مهندسین  شرکت  )سابير(، 
شرکت توسعه منابع آب و نیروی ایران، گروه پدافند غیرعامل دانشگاه 
امام حسین، گروه پدافند غیرعامل و سازه های دفاعی دانشگاه صنعتی 
اولویت نخست به دلیل ماهیت  مالک اشتر و دانشگاه دفاع ملی. در 
موضوع، از روش  توزیع قالب پرسشنامه خبره3، بین افراد واجد شرایط 
برای تکمیل پرسشنامه استفاده شد. در ادامه از روش های مصاحبه 
تکمیل  برای  نیز  اسنادی  و  کتابخانه ای  بررسی  و  گزینشی هدفمند 
مطالب استفاده شد. در این پژوهش از روش نمونه‌گیری غیر تصادفی 
هدفمند )از پیش تعیین‌شده( از نوع نمونه‌گیری ساده استفاده ‌شده 
است. در پژوهش حاضر افرادی كه توانايي پر کردن پرسشنامه خبره 
تدوین‌شده رادارند و درواقع در طبقات سهمیه ای نحوه نمونه‌گیری 

انتخاب شدند، می‌بایست دارای شرایط زير باشند:
باسابقه  عمران  دكتری  يا  ارشد  كارشناس  کارشناسی،  	)1

1  Risk Analysis and Management for Critical Asset 
Protection
2 Analytic hierarchy process
3 Questionnaire template expert
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فعالیت در حوزه پدافند غیرعامل و مديريت بحران
ك	ارشناسي، كارشناسي ارشد يا دكتری عمران باسابقه فعالیت  )2
هیدرولیکي،  سازه های  شبکه،  و  سد  تصفیه خانه ها،  آب،  حوزه  در 
زیست‌محیطی،  مطالعات  اجتماعي،  مطالعات  ساخت،  مديريت 

مطالعات اقتصادی و... 
افراد باتجربه بالا و سابقه تحقیقات درزمینه مربوط،مديران  	)3
بحران و صنعت  پدافند غیرعامل، مدیریت  اجرايي درزمینه  رده‌های 

مهندسی آب و سازه های هیدرولیکی
برای تعیین تعداد افراد، روش AHP قاعده کلی را تعریف نکرده 
است اما کیفیت را نسبت به کمیت در اولویت قرار داده است ]21[. با 
بررسی منابع مختلف معیار پایدارسازی در رتبه‌بندی، ملاک انتخاب 

یلاتافراد مورد پرسش قرار گرفته از نظر تحص .1جدول   
 تعداد عنوان مدرک

 22 یکارشناس
 13 ارشد یکارشناس

 7 دکترا
 
  

جدول 1. افراد مورد پرسش قرار گرفته از نظر تحصیلات

Table 1. People interviewed in terms of education

[23] ییمعیارهاي شاخص قابلیت کشف و شناسا .2جدول   

یارمع یازامت   
است ییشناسااز فاصله دور قابل یطشرا یههدف به سهولت تحت کل  9 

دارد یازآموزش ن یبه مقدار کم ییبوده و شناسا ییشناساقابل یکهدف به سهولت از فاصله نزد  7 
آموزش یبه مقدار کم یازن ییاهداف اشتباه گرفته شود، شناسا یرمشکل است و ممکن است با سا ییشناسا  5 
به آموزش یازهدف ن ییشناسا شود،یاهداف اشتباه گرفته م یربا سا یراحتمشکل است و به یاربس ییشناسا  3 

دارد یژهبه تخصص و یازن ییشناسا یو برا یستن ییشناساقابل یطیهدف تحت هرگونه شرا  1 
 
  

جدول 2. معيارهاي شاخص قابليت کشف و شناسایی ]23[

Table 2. Criteria of detection and identification index]23[ 

[23] به هدف یمعیارهاي شاخص قابلیت دسترس. 3جدول   

یارمع یازامت   

است یرپذبه هدف به سهولت انجام یدسترس  9 

است یرپذبه هدف نسبتاً به سهولت انجام یدسترس  7 

متوسط است یرامونیو پ یزیکیاست، حفاظت ف یساتیحفاظ تأس یهدف دارا  5 

دارد یخوب یرامونیو پ یزیکیاست، حفاظت ف یساتیحفاظ تأس یهدف دارا  3 

است یدسترسقابل یادز یاربس یو دشوار یسختبه یانبوده و  یدسترسهدف قابل  1 
 
  

جدول 3. معيارهاي شاخص قابليت دسترسی به هدف ]23[

Table 3. Criteria for achieving the goal]23[ 

افراد  تعداد  پژوهش  این  در   .]22[ شد  قرارگرفته  خبره  افراد  تعداد 
که  بودند  نفر   42 تعریف‌شده  ویژگی های  با  شناسایی‌شده  خبره 
به‌عنوان جامعه آماری محسوب شده اند. تقسیم‌بندی درجات علمی 

کارشناسان خبره به‌صورت جدول 1 انجام شد.
معیارهای  از   RAMCAP روش  آسیب‌پذیری،  تخمین  برای 
C1A2R3V4E5R6 استفاده می کند ]2 و 19[. معیار های زیر برای 

تجزیه‌وتحلیل آسیب های بالقوه و بالفعل در نظر گرفته‌شده است. این 

1  Criticality
2  Accessibility
3  Recuperability
4  Vulnerability
5  Effect
6  Recognizability
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معیارها عبارت‌اند از:
براساس جدول 2 میزان آسیب پذیری دارایی ها بر مبنای سهولت 

در کشف و شناسایی ارزش گذاری شده است.
براساس جدول 3 میزان آسیب پذیری دارایی ها بر مبنای سهولت 

در دسترسی به دارایی ارزش گذاری می شوند.
براساس جدول 4 میزان آسیب پذیری دارایی ها در برابر تسلیحات 

تعیین می شود.
میزان  مبنای  بر  دارایی ها  میزان آسیب پذیری  براساس جدول 5 
و  تعمیر  تا  است  ببیند( که لازم  آسیب  دارایی  که  )در صورتی  زمانی 
جایگزینی صورت بگیرد ارزش گذاری می شوند. برای به دست آوردن عدد 
اولویت بندی آسیب‌پذیری به‌صورت کمی، از روش AHP با مدل‌سازی 
در نرم‌افزار Super Decisions نسخه 2/8 )2015( استفاده شد ]24[. 
در ابتدا پرسشنامه‌ای مبتنی بر روش RAMCAP بر اساس شش معیار 
گفته‌شده در جدول 2 تا 7  طراحی شد و در بین خبرگان ذی‌ربط توزیع 
و نظرات جمع‌آوری شد. در ادامه برای به دست آوردن عدد اولویت بندی 
آسیب‌پذیری دارایی ها، داده های پرسشنامه برای مدل‌سازی به روش 

AHP، وارد نرم‌افزار Super Decisions نسخه 2/8 )2015( شد.

پس از تعیین معیارها و شاخص ها )دارایی ها( مقایسه‌های زوجی 
شاخص ها  تعداد  اگر  به‌طورکلی  شد.  انجام  خبرگان  نظر  اساس  بر 
)دارایی ها( و معیارها به ترتیب m و n باشند، آنگاه ماتریس مقایسه 
یک  معیارها  زوجی  مقایسه  ماتریس  و   m×m شاخص ها  زوجی 
ماتریس n×n خواهد بود ]25[.  محاسبه وزن از طریق روابط 1 تا 7 
به دست آمده است. مقایسه بین دو عنصر با استفاده از مقادیر 1 تا 9 
از مقیاس AHP جمع‌آوری شد. درایه های ماتریس مقایسات زوجی 
از  ماتریس 1 حاصل گردید. هر یک  به‌صورت  معیارها  و  شاخص ها 
درایه های این ماتریس حاصل نظر هر خبره براساس اعداد ارجحیت 
است. عدد 1، اهمیت برابر شاخص یا معیار مقایسه شده بر طبق نظر 
خبرگان را نشان می دهد. اگر بعد قائم و افقی این ماتریس را معیارها 
یا شاخص ها بر طبق هدف مقایسات زوجی تشکیل دهد آنگاه برای 
تشکیل این ماتریس هر یک از معیارها یا شاخص ها با کل معیارها یا 
شاخص ها مقایسه شده و یک ردیف از ماتریس تشکیل می گردد. با 

ادامه این روند تا آخرین مقایسه ماتریس نهایی 1 تشکیل می شود.

[23] معیارهاي شاخص ضعف بخش .4جدول   

یارمع یازامت   
است پذیریبشدت آسبه یحاتتسل یههدف در برابر کل  9 

است پذیریبآس یحاتهدف در برابر اغلب تسل  7 
است پذیریبمتعارف آس یحاتاز تسل یهدف در برابر تعداد  5 

دارد یژهو یحاتبه تسل یازمتعارف مقاوم است و خسارت به آن ن یحاتهدف در برابر تسل  3 
وارد کرد یبآس توانیم یسختنبوده و به پذیریبمختلف آس یحاتهدف در برابر تسل  1 

 
  

جدول 4. معيارهاي شاخص ضعف بخش ]23[

Table 4. Weakness Index Criteria]23[ 

[23] معیارهاي شاخص قابلیت بازسازي .5جدول   
یارمع یازامت   

دارد یاززمان ن یشترب یاماه  یکو مرمت به  یرتعم یگزینی،جا  9 

دارد یازماه زمان ن یکهفته تا  یکو مرمت به  یرتعم یگزینی،جا  7 

دارد یازهفته زمان ن یکساعت تا  72و مرمت به یرتعم یگزینی،جا  5 

دارد یازساعت زمان ن 72ساعت تا 24و مرمت به یرتعم یگزینی،جا  3 

گیردیو مرمت در همان روز انجام م یرتعم یگزینی،جا  1 
 
  

جدول 5. معيارهاي شاخص قابليت بازسازي ]23[

Table 5. Reconstruction Capability Index Criteria]23[ 
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زمانی که مقایسه‌های زوجی بین چند خبره انجام می شود طبق 
دستورالعمل ساعتی )1980( باید از میانگین هندسی رابطه 2 استفاده 

شود ]26[. 

'
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از  ترتیب  به  معیارها  و  شاخص ها  ماتریس  سطر  هر  وزن های 
روابط 3 و 4 حاصل می شوند:

( )
( )

, , , ,=

= =

= = …
∏

∑ ∏

n n
ii

i
n n n

ii i

a
w i n

a

1

1
1

1 1

1 2 �)3(

�)4(

وزن نهایی هر شاخص بر مبنای وزن معیارها نیز از رابطه 5 حاصل 
می شود:

  = + +end i i j i mw w w w w  

 

' = k
j j j j kw w w w1 2  

 

'
    =  k

end i end end end kw w w w1 2  

�)5(

تعداد   =  n  : , ,= …i n1 2 ،  i شاخص  خالص  وزن   = iw

شاخص ها
m = تعداد معیارها  : , ,= …j m1 2 ، j = وزن معیار  jw

i = وزن نهایی شاخص   end iw

مقادیر وزن نهایی هر معیار حاصل نظرسنجی جمعی ازرابطه 6 
محاسبه می شود:

  = + +end i i j i mw w w w w  

 

' = k
j j j j kw w w w1 2  

 

'
    =  k

end i end end end kw w w w1 2  

�)6(

بر مبنای نظر تجمعی خبرگان j = وزن نهایی معیار  '
jw

k = تعداد خبرگان
k ام j بر مبنای نظر خبره  = وزن نهایی معیار  j kw

وزن نهایی هر شاخص حاصل نظر تجمعی از رابطه )7( محاسبه 
می شود:

  = + +end i i j i mw w w w w  

 

' = k
j j j j kw w w w1 2  

 

'
    =  k

end i end end end kw w w w1 2  �)7(

i بر مبنای نظر خبرگان = وزن نهایی شاخص  '
 end iw

 Super نرم‌افزار  توسط  دارایی ها  زوجی  مقایسه‌های  با 
دارایی  هر  آسیب پذیری  عدد   )2015(  2/8 نسخه    ،Decisions

به دست می آید. اعداد نهایی از ترکیب عدد آسیب پذیری هر دارایی 
برمبنای هر یک از شش معیار تعریف شده در جدول های 2 تا 7 به 

[23] یهثانو هايیبمعیارهاي شاخص آس .6جدول   
یارمع یازامت   

یجان یدبرق، آب و تهد یدکامل سراسر در تول یراتتأث  9 

یجان یدبرق، آب و تهد یددر تول یمتوسط سرتاسر یراتتأث  7 

آب و برق یامنطقه یقطع ی،اکامل منطقه یراتتأث  5 

آب و برق یعاختلال در توز ی،امتوسط منطقه یراتتأث  3 

آب و برق یعاختلال محدود در توز ی،محل یراتتأث  1 
 
  

 
[23] افزامعیارهاي شاخص اثرات هم .7جدول   

یارمع یازامت   
و موارد مشابه وجود دارد یحاتدر مجاورت جزء موردنظر انبار تسل  9 

وجود دارد یمخابرات یهادر مجاورت جزء موردنظر دکل  7 

وجود دارد یربناییز یساتمهم و تأس یعصنا یتی،در مجاورت جزء موردنظر مراکز جمع  5 

و خطوط انتقال نفت و گاز وجود دارد یاصل یهاآهن، راهدر مجاورت جزء موردنظر خطوط راه  3 

جزء موردنظر وجود ندارد یکیدر نزد یخاص یساتتأس  1 
 
  

جدول 6. معيارهاي شاخص آسیب‌های ثانویه ]23[

Table 6. Secondary Injury Index Criteria]23[ 

جدول 7. معيارهاي شاخص اثرات هم‌افزا ]23[

Table 7. Synergistic Effects Index Criteria]23[ 
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دست می آید. در نهایت بردار ویژه وزن نهایی آسیب پذیری دارایی ها 
به صورت زیر حاصل می شود:

'
 

'
 

'
 

'
 

 
 
 
 
 
 
 
 
 
 
 
 
 
  







end

end

end

end n

w
w
w

w

1

2

3

�)8(

برای تهیه پرسشنامه خبره از مقایسه زوجی دارایی های شناسایی 
شده استفاده شد. برای حصول نظرات دقیق‌تر، داده های جداول 2 
امتیازدهی  برای  شد.  داده  قرار  خبرگان  از  هرکدام  اختیار  در   7 تا 
 8 به‌صورت جدول   )AHP )بنیان‌گذار  درجه ساعتی1  نه  مقیاس  از 

استفاده شد: 
حروف اسمی شاخص ها )دارایی های شناسایی شده( در جدول 

9 بیان شده است. حروف اسمی معیارها نیز در جدول 10 بیان شد.

1 Saaty

[21] یتعدد ارجح .8جدول   
 یحتوض jنسبت به  i یسهمقا تیوضع ارزش

 نسبت به هم ندارند. یتیارجح یابرابر دارد و  یتاهم jنسبت به  iشاخص  یکسان یحترج 1
 تر است.مهم یکم jنسبت به  iشاخص  یا ینهگز رجحا یکم 3
 تر است.مهم jنسبت به  iشاخص  یا ینهگز رجحا یلیخ 5
 است. jاز  یشتریب یلیخ یتارجح یدارا i ینهگز رجحا یادز یلیخ 7
 .یستن jبا  یسهمقاتر و قابلمطلقاً مهم jاز  i ینهگز رجحاکاملاً  9

 است. 9از  تریینو پا 7از  یادترز یتیاهم یانگر، ب۸مثلاً  دهدیرا نشان م ینابینب یهاارزش ینابینب ۶-4-2
 
  

جدول 8. عدد ارجحیت ]21[

Table 8. Preference number]21[ 

شهر تهران بر طبق نظر خبرگان یرسانآب یساتمهم تأس يهاییدارا .9جدول   
 یحرف اسم یینوع دارا

 S1 یرکبیرسد ام
 S2 سد طالقان

 S3 یانسد لت
 S4 سد لار

 S5 سد ماملو
 S6 سد نمرود

 S7 یارتسد ز
 S8 یغفور یدسد شه

 A هاها، رودخانه، چشمههاچاه
 T1 (یه)جلال یکشماره  خانهیهتصف

 T2 شماره دو )کن( خانهیهتصف
 T3 (4و  3شماره ) هایخانهیهتصف

 T4 شماره پنج خانهیهتصف
 T5 شماره شش خانهیهتصف

 T6 شماره هفت )سوهانک( خانهیهتصف
 T7 یهفاضلاب صاحبقران خانهیهتصف

 T8 یفاضلاب محلات خانهیهتصف
 T9 فاضلاب زرگنده خانهیهتصف
 T10 یطریهفاضلاب ق خانهیهتصف

 T11 فاضلاب شهرک قدس خانهیهتصف
 T12 فاضلاب شوش خانهیهتصف
 T13 فاضلاب اکباتان خانهیهتصف

 D هاخانهتلمبه
 M یرهمخازن ذخ

 K آب یعشبکه توز
 
  

 جدول 9. داراییهای مهم تأسیسات آب‌رسانی شهر تهران بر طبق نظر
خبرگان

Table 9. Important assets of Tehran water supply facilities 
according to experts

یريپذیبآس یارهايمع یحروف اسم .10جدول   

 یارنوع مع یحروف اسم

A1 ( 2جدول) 

A2 ( 3جدول) 

A3 ( 4جدول) 

A4 ( 5جدول) 

A5 ( ۶جدول) 

A6 ( 7جدول) 
 

جدول 10. حروف اسمی معیارهای آسیب پذیری

Table 10. Names of vulnerability criteria
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مدل کلی فرآیند تحلیل سلسله مراتبی برای تعیین آسیب‌پذیری 
دارایی ها در نرم‌افزار مربوطه در شکل 1 مشاهده می شود.

طرح  به  شروع  شد،  طراحی  که  مراتبی  سلسله  طرح  از  بعد 
ابتدا معیارها به صورت شکل 2 در اختیار   گردید.  پرسشنامه خبره 
خبرگان قرار داده شد و از فرد پرسش شونده خواسته شد ارجحیت 
تعیین  را  تعیین عدد آسیب پذیری دارایی ها  از معیارها در  هرکدام 
کند. هر کدام از معیارها به صورت شکل 2 دو به دو با هم مقایسه 
شدند و در نهایت با روش میانگین هندسی، حاصل نظر سنجی تمامی 

خبرگان، در تعیین عدد آسیب پذیری نهایی اعمال شد.
در ادامه بر اساس هر یک از معیارها مقایسه های زوجی هر یک 
فرد  توسط  دوبه‌دو  به‌صورت  دیگر  دارایی های  تمام  با  دارایی ها  از 
سد  دارایی  آسیب‌پذیری  زوجی  مقایسه  نمونه  شد.  انجام  متخصص 

امیرکبیر )S1( با سایر دارایی ها بر اساس معیار جدول 2 )معيارهاي 
شاخص قابليت کشف و شناسایی)A1(( در ادامه مشاهده می شود. 
تمام دارایی به روش گفته‌شده باهم دیگر مقایسه شدند. در ادامه به 
روش مشابه قبل برای هریک از معیارهای دیگر نیز همین رویه ادامه 
یافت تا درنهایت تمام مقایسات انجام شد. سؤالاتی که از خبرگان شد:

با  را   A1 معیار  به  زیرمعیارهای وبرمط  از  اتیمه کیره  زیمان 
توجه به جدول A1 و جدول عدد ارجحیت تبسن هب رگیدکی نییعت 

کنید.
با  را   A2 معیار  به  زایعمریراهي وبرمط  از  اتیمه کیره  زیمان 
توجه به جدول A2 و جدول عدد ارجحیت تبسن هب رگیدکی نییعت 

کنید.
با  را   A3 معیار  به  زایعمریراهي وبرمط  از  اتیمه کیره  زیمان 

 
  

 8/2نسخه  Super Decisionsافزار ها در نرمییدارا پذیرییبارزش آس یینتع یسلسله مراتب یلتحل یندفرآ یمدل کل .1شکل 

  

ی ریپذبیآستعیین کمی ارزش   

 هدف

 

 معیارها

A1 A2 A3 A4 A5 A6 

 

هاشاخص  

S1 S2 S3 S4 S5 S6 S7 

S8 T1 T2 T3 T4 T5 T6 

T7 T8 T9 T10 T11 T12 T13 

A K M D 

شکل 1. مدل کلی فرآیند تحلیل سلسله مراتبی تعیین ارزش آسیب‌پذیری داراییها در نرم‌افزار Super Decisions نسخه 2/8

Fig. 1. General Model of Hierarchical Analysis Process for Determining the Value of Assets Vulnerability in Super 
Decisions Software Version 2.8
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توجه به جدول A3 و جدول عدد ارجحیت تبسن هب رگیدکی نییعت 
کنید.

با  را   A4 معیار  به  زایعمریراهي وبرمط  از  اتیمه کیره  زیمان 
توجه به جدول A4 و جدول عدد ارجحیت تبسن هب رگیدکی نییعت 

کنید.
با  را   A5 معیار  به  زایعمریراهي وبرمط  از  اتیمه کیره  زیمان 
توجه به جدولA5 و جدول عدد ارجحیت تبسن هب رگیدکی نییعت 

دینک.
با  را   A6معیار به  وبرمط  زایعمریراهي  از  کیره  اتیمه  زیمان 
توجه به جدول A6 و جدول عدد ارجحیت تبسن هب رگیدکی نییعت 

دینک.
مقایسه زوجی هر یک از دارایی ها بر طبق هر معیار نیز به صورت 
به  دارایی ها  تمامی  نمونه در شکل 3  عنوان  به  انجام شد.   3 شکل 
صورت دو به دو با هم براساس معیار شاخص قابليت کشف و شناسایی 
مقایسه شدند. سایر مقایسه‌ها براساس هر کدام از معیارها مانند همین 

بخش انجام شد.
داده های پرسشنامه به‌صورت کمی برای به دست آوردن ارزش 
آسیب‌پذیری هر یک از دارایی ها بر اساس معیارهای تعریف‌شده، در 

باهم  دوبه‌دو  به‌صورت  معیارها  ابتدا  در  شدند.  وارد  مربوطه  نرم‌افزار 
مقایسه شدند سپس هر یک از دارایی ها بر اساس هر یک از معیارهای 
با یکدیگر مورد مقایسه قرار گرفتند. همان‌طور که در  آسیب‌پذیری 
از  استفاده   )1983( ساعتی  و  اکزل  شد،  داده  توضیح  قبلی  بخش 
زوجی  مقایسه‌های  ترکیب  برای  روش  بهترین  را  هندسی  میانگین 
معرفی کرده‌اند ]27[، بنابراین برای تشکیل بردار ویژه آسیب‌پذیری 
دارایی ها بر مبنای هر معیار از داده‌های هر سطر میانگین هندسی 

گرفته شد.

3-نتايج و بحث
نتایج مقایسات زوجی آسیب‌پذیری دارایی ها بر اساس معیارهای 
تعریف شده در شکل 4 مشاهده می شود. بر این مبنا سدهای لتیان، 
امیرکبیر و طالقان  از لحاظ آسیب پذیری به ترتیب در رتبه نخست، 
قرار گرفتن در  با  توزیع آب  قرار دارند. همچنین شبکه  دوم و سوم 
رده آخر این رتبه بندی، جزء آب رسان تقریبا محافظت شده براساس 

معیارهای تعریف شده می باشد.
براساس شش معیار در نظر گرفته شده برای ارزیابی آسیب پذیری، 
سامانه آب رسانی هستند  اجزای  طالقان  و  امیرکبیر  لتیان،  سه سد 

 

 یارهامع یزوج یسهنمونه مقا .2شکل 

  

شکل 2. نمونه مقایسه زوجی معیارها

Fig. 2. Example of pairwise comparison of criteria
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و 0/0721  و 0/0779  ترتیب 0/0858  به  اسیب پذیری  با عدد  که 
نیز  توزیع  شبکه  و  ذخیره  مخازن  دارند.  را  آسیب پذیری  بیشترین 
دارای کمترین  ترتیب 0/0133 و 0/0063  به  با عدد آسیب پذیری 
تا   2 جدول های  در  شده  تعریف  معیارهای  براساس  آسیب پذیری 
صورت  به  روش  نتایج  از  آمده  بدست  اعداد  تمامی  می باشند.   7
به  مربوط  نیز  متوسط  آسیب پذیری  اعداد  می باشند.  شده  نرمال 
تصفیه خانه ها است که از عدد آسیب پذیری تصفیه خانه زرگنده با  
0/0235 تا تصفیه خانه شماره 3 و 4 تهران پارس با عدد آسیب پذیر 

0/0391 متغیر می باشند. 
الگوی پیشنهادی برخلاف دیگر روش‌ها سعی دارد که با معرفی 
زیرساخت و اجـزای آن، نقش و جایگاه هر دارایی را در فرایند مربوط 
روش ها  دیگر  با  پیشنهادی  الگوی  تمایز  وجوه  دیگر  از  کند.  بیان 
وزن  با  که  معنا  این  به  است  توصیفی  مباحث  کردن  برکمی  تأکید 
دهی به شاخص های علمی درصدد به دست آوردن نتایجی مهندسی 

و کاربردی است.
بدون  غالباً  مطرح‌شده‌اند  زمینه  این  در  که  دیگری  روش های 
تهدیدات  بر  تأکید  با  تنها  و  دارایـی هـا  از  جامع  تحلیل  به  توجه 
الگوی  حال‌آنکه  و  می پردازند  مربوط  زیرساخت  بررسی  به  محتمل 
پیشنهادی مبتنی بر درک درست محیط زیرساخت، آسیب‌پذیری‌ها، 
آن‌هم با یک چارچوب کاملًا ریاضی گونه و کاربردی است که درنهایت 
پیش‌بینی رفتار دشمن و فهم وضعیت بحرانی ناشی از وقوع تهدید 
را آسان می کند.در ادامه مقایسه الگو طرح شده در این پژوهش با 

پژوهش های که از نظر محتوای قابل مقایسه اند، انجام شد.
براي تحليل ريسک  را  Tchorzewska در سال ۲۰۱۱ روشي 

مبنـاي  بـر  فـازي  قـوانين  ساخت  مبناي  بر  آب‌رسانی  سامانه هاي 
ارتبـاط احتمـال، شدت و آسیب‌پذیری‌ای ارائـه داده‌اند و کـاربرد آن 
را در شـبکه اي در کشور لهستان به کار گرفته اند. این مدل ریسک را 
به صورت احتمال وقوع در شدت خسارت با اعداد فازی]0و1[ محاسبه 

 

 

 A1 یارمع یبر مبنا یزوج هاییسهنمونه مقا .3شکل 

  

A1 شکل 3. نمونه مقایسه‌های زوجی بر مبنای معیار

Fig. 3. Example of pairwise comparisons based on criterion A1
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نمودند. اگر چه ریسک را به صورت عددی و کیفی بیان می کند اما 
معیار دقیقی برای محاسبه شدت خسارت بخش های مختلف سامانه 
ارائه نداده است. نبود همین معیارها سبب می شود که نتوان به جواب 

در  رفته  کار  به  الگو  در  در صورتی که  داشت.  را  اعتماد لازم  نهایی 
مطالعه حاضر همانطور که در مقایسه بالا ذکر گردید برای هر بخش 
به  بالایی  درصد  تا  می توان  و  است  شده  معرفی  کلیدی  معیارهای 

 

 
هاییدارا یریپذیبنمودار آس .4شکل   
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شکل 4. نمودار آسیبپذیری داراییها

Fig. 4. Asset Vulnerability Chart
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این محقق  اعتماد کرد. ضعف دیگر مدل  نهایی  اعداد آسیب پذیری 
عدم استفاده از نظر کارشناسانه هست، چرا که این خود می تواند در 
ارائه عدد آسیب پذیری نزدیک به واقعیت کمک شایانی کند و باعث 

جلب اعتماد به اعداد نهایی و رتبه بندی نیز می شود ]13[.
نخعی و همکاران )1396( در مطالعه ی با عنوان ارزیابی ریسک 
سامانه  آبرسانی به روش RAMCAP به ارزیابی ریسک این سامانه 
پرداخته اند ]19[. آنها در مورد تأسیسات آبرسانی مطالعه نمودند در 
  RAMCAPاین مقاله در مورد تأسیسات آبرسانی کار شده. آنها از
استفاده کرده اند و در این مطالعه از همین روش استفاده شده است. 

اما تفاوت مطالعه مقاله حاضر با مطالات مذکوراعبارتند از:
برای تعیین اولویت بندی میزان آسیب پذیری هر دارایی سامانه 
آبرسانی روش RAMCAP و AHP را تلفیق نموده و این مطالعه 
بوده در صورتی که  تهران  آبرسانی شهر  تأسیسات  مورد  در  موردی 
خاصی  منطقه  و  بوده  کلی   )1396( سال  در  همکاران  و  نخعی  کار 
ارجحیت  عدد  دقیق  تعیین  ثانیأ  داده اند.  نه  قرار  مطالعه  مورد  را 
بندهای مختلف هر معیار بر مبنای نظر کارشناسی انجام شده که در 
مطالعه آنها در نظر گرفته نشده است. ثالثأ استفاده توآمان از جداول 
معیارها برای وزن دهی به میزان آسیب پذیری شاخص ها )دارایی ها( 
معیار  هر  جداگانه  تعریف  به  توجه  با  دهی  وزن  در  دقت  میزان  که 
تمامی  رابعأ  یافت.  افزایش  بالایی  تا حد  کارشناس  هر  نظر  بر طبق 
نظرات کارشناسی برای بالا رفتن دقت نتایج بر مبنای عدد ناسازگاری 
به  برای وزن دهی  نظرات کارشناسی  AHP کنترل شده اند.  روش 
کاربرد روش  با  بوده که  به صورت تجمعی  دارایی  آسیب پذیری هر 
تجمعی در روش AHP تمامی نظرات در نتایج تآثیر مستقیم داشته 
اند. در تمامی مراحل وزن دهی و اولویت بندی در انجام این مطالعه از 
نرم افزار کاربردی Super Decisions نسخه 2/8 )2015( استفاده 
افزایش  بالایی  حد  تا  نتایج  دقت  نرم افزار  این  کمک  با  است.  شده 
صورت  به  بخش  هر  برای  ما  پژوهش  در  رفته  کار  به  الگوی  یافت. 
بندی  اولویت  و  وزن  تعیین  برای  معیارهای  کارشناسانه  و  جداگانه 
تعریف شده است. معیارهای تعریفی الگوی پژوهش به صورت کمی 
و کیفی بیان شده و این باعث می شود کارشناس به صورت دقیق در 
مراحل وزن دهی نظر دهد در صورتی که در الگوی این محققین به 

این مسئله اشاره نشده است.
مقاله ای  ارائه  طی   ،Pantusa Maiolo و   ،2018 سال  در 

برای سیستم توزیع آب  یک شاخص خطر آسیب پذیری زیرساخت 
ارزیابی آسیب پذیری  برای  ابزار مدیریت  ارائه  با هدف  را  آشامیدنی 
سیستم در برابر اقدامات تروریستی احتمالی و با هدف افزایش امنیت 
ارائه دادند. این شاخص با استفاده از مجموعه ای از شاخص ها با اشاره 
به بخش های ساختاری سیستم به دست آمده است و هر دو آلودگی 
از یک  این شاخص  عمدی و آسیب فیزیکی را در نظر گرفته است. 
ساختار سلسله مراتبی استفاده می کند و سیستم را به اجزایی تجزیه 
می‌کند و از روند تحلیلی سلسله مراتبی برای محاسبه وزن استفاده 
می‌کند. استفاده از این شاخص برای سه طرح آب در استان کرتونه 
)جنوب ایتالیا( انجام شد. این الگو معیاری برای تعیین آسیب پذیری 
به صورت جامع و کامل ندارد. در حالی که در الگوی به کار رفته در 
این پژوهش برای هر بخش به صورت جداگانه و کارشناسانه معیارهای 
برای تعیین وزن و اولویت بندی تعریف شده است. معیارهای تعریفی 
الگوی پژوهش حاضر به صورت کمی و کیفی بیان شده و این باعث 
می شود کارشناس به صورت دقیق در مراحل وزن دهی نظر دهد در 
این مسئله اشاره نشده است.  به  این محققین  الگوی  صورتی که در 
تفاوت قابل توجه دیگر الگوی پژوهش حاضر پرداختن به آسیب پذیری 
کل سامانه تأمین آب است چرا که این سامانه به صورت زنجیره وار 
به اجزای درونی بستگی دارد و آسیب دیدگی هر بخش می تواند کل 

سامانه را تحت تأثیر قرار دهد ]15[.

4- نتیجه‌گیری
از  آبرسانی  سامانه  که  می شود  نتیجه  فوق  مطالب  به  توجه  با 
محسوب  کشور  و  جامعه  هر  حیاتی  بسیار  های  زیرساخت  جمله 
می‌شود. از این رو برنامه ریزی جهت انجام اقدامات حفاظتی از این 
ارزیابی  از  حاصل  نتایج  براساس  می‌باشد.  مهم  بسیار  امری  شبکه 
قابليت کشف  بر مبنای معیارهای  لتیان  آسیب‌پذیری دارایی ها سد 
و شناسایی، قابليت دسترسی به هدف، شاخص ضعف بخش، قابليت 
بازسازي، شاخص آسیب‌های ثانویه، شاخص اثرات هم‌افزا با دارا بودن 
ارزیابی  نخست  رتبه  در  گرفتن  قرار  و   0/0858 آسیب پذیری  عدد 
آسیب پذیری دارایی ها، آسیب پذیرترین نقطه در بین سایر تأسیسات 
آب رسانی شهر تهران است. براساس همین شش معیار در نظر گرفته 
دیگر  طالقان  و  امیرکبیر  سدهای  آسیب پذیری،  ارزیابی  برای  شده 
اجزای سامانه آب رسانی هستند که با عدد آسیب پذیری به ترتیب 
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0/0779 و 0/0721 در رتبه های بعدی بیشترین آسیب پذیری قرار 
دارند. مخازن ذخیره و شبکه توزیع نیز با عدد آسیب پذیری به ترتیب 
0/0133 و 0/0063 دارای کمترین آسیب پذیری براساس معیارهای 

تعریف شده را دارا بوده، می باشند.
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