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ABSTRACT: Currently, the ever-increasing population growth coupled with the people’s tendency 
toward urbanization, especially in developing countries, has led to a number of environmental, economic, 
social, and security problems, to a point where continuation of the current trends is likely to prevent 
sustainable urban development. On the other hand, passive defense has gained lots of attention in many 
countries in the recent past. This is where the concept of smart cities emerges as an ideal solution for 
tackling the challenges of urbanization. In this research, we began by identifying the most significant 
factors of integrated crisis management in smart cities with a focus on passive defense, with the 
importance of each factor further evaluated. The results were then analyzed.  In this work, data gathering 
was performed through a descriptive-analytic method based on library studies. The required qualitative 
data was collected by library studies by completing a checklist. Subsequently, numerical analyses were 
conducted using opinions from experts in the passive defense and smart cities studies. Afterward, an 
analytic hierarchical process (AHP) was utilized to appraise and rank different factors. Next, an adaptive 
neuro-fuzzy inference system (ANFIS) was coded in MATLAB R2021b, which ended up presenting an 
integrated model of crisis management in smart cities from the viewpoint of passive defense. Based on 
the AHP and ANFIS, our findings highlighted the importance of securing the Internet of things (IoT), 
securing the environment, securing the network, network acceptance control, developing visualization 
software at the level of operating system (container), suppressing the threats and modification, and the 
analysis and action-taking when it came to the integrated crisis management in smart cities from the 
viewpoint of passive defense. Considering the importance of building smart cities, it can be stipulated 
that comprehensive attention to integrated crisis management in smart cities considering the principles 
of passive defense can boost urban protection, security, and sustainable development. Therefore, we 
considered all important factors separately to come up with a final model. The presented model exhibited 
a final compatibility ratio of 0.059, which is pretty acceptable. Moreover, the trained ANFIS ended 
up with an RMSE of 0.0179 coupled with an R2 value of 0.9897, indicating the high accuracy of the 
proposed model. 
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1- Introduction
The smart city movement is currently taking place at 

the national and urban policy levels, leading to hundreds of 
urban initiatives worldwide that benefit large populations 
and allocate major resources to themselves. Some of these 
projects include dimensions beyond technology, necessitating 
the design of a management model for smart city crisis units 
from the passive defense perspective. This paper has focused 
on the measures taken in passive defense since its principles 
and basics have become increasingly important in all levels, 
disciplines, occupational, and scientific fields, in addition to 
operational and military areas. Thus, the current study has 
used the principles and basics of passive defense to examine 
and present a management model for the smart city crisis unit 

based on seven criteria, along with their scoring and weighing. 
This problem is analyzed using the AHP technique in multi-
criteria decision-making. The decision-making criteria were 
selected and scored by the passive defense and urban planning 
experts, together with a group of university professors. Then, 
the Adaptive Neuro-Fuzzy Inference System (ANFIS) was 
used to analyze the data. The hypotheses discussed in the 
current research are as follows:

- AHP and ANFIS methods can provide a model based 
on passive defense while accurately ranking the influential 
factors on smart city crisis management units. 

- Updating and reviewing all influential factors will reduce 
the smart city vulnerability while facilitating the appropriate 
and quick response of the crisis management units. 
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2- Methodology
The introduction should show the background of the 

subject and main contributions. It is necessary to explain 
clearly the novelty and contribution of the present work in the 
last paragraph of the introduction. 

2- 1- AHP
AHP is a flexible, robust, and simple method used to make 

decisions in situations where multiple and conflicting decision 
criteria make it difficult to choose between alternatives [1].

2- 2- ANFIS
The fuzzy-neural model, developed by Jang in 1993, 

combines fuzzy logic with artificial neural networks (ANN) 
to facilitate learning and adaptability [2]. Thus, the main 
problem in the design of fuzzy systems, which is obtaining 
the fuzzy ‘if-then’ rule, is solved by effectively utilizing the 
ANN capability of automatically generating such rules and 
optimizing the parameters. ANFIS is an example of a fuzzy-
neural model [3].

2- 2- 1- ANFIS Model Architecture
The main point in designing the ANFIS model is to 

select the Fuzzy Inference System (FIS). For simplicity, the 
investigated FIS is assumed to consist of two inputs x and y, 
and one output f, while the rule base includes the ‘if-then’ 
rule of the Takagi–Sugeno–Kang (TSK) type.  R2 and Root 
Mean Squared Error (RMSE) indices were used in this study 
to check the data accuracy and evaluate the output model with 
the observed and calculated values. These criteria determine 
the effectiveness and ability of the model to make valuable 
predictions [4].
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In the above relations, x and y indicate the observed 

and calculated values, respectively, while  x and y are 
the respective symbols for mean observed and 
calculated values. The number of data and the total data 
are also shown by i and n. 

3. Results and Discussion 

The final consistency ratio was 0.059 in this 
research, which is acceptable. Also, the RMSE error 
value of the trained ANFIS network and its R2 were 
0.0179 and 0.9897, indicating significantly high 
accuracy of the proposed model, as shown in Figures 1 
and 2, respectively. 
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The variables can be drawn in the form of a model 
after their relationships and levels are determined. 
Hence, the Internet of Things (IoT) security allocated 
the first level to itself, followed by other components 
based on their importance and measures taken. 

4. Conclusions 

The current study investigated and evaluated smart city 
crisis management from the passive defense perspective 
using AHP and ANFIS methods to identify and rank the 
influential factors. Future studies should focus on the 
pilot implementation of the smart city crisis 
management unit using the model presented in this 
paper to examine one of the cities closer to the smart 
city concept and assess its resilience against crises. 
Since implementing smart city projects imposes high 
costs and complexities, extensive and detailed research 
will be necessary to prepare a comprehensive plan and 
develop a technical and business model considering 
different aspects of the project. 
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influential factors. Future studies should focus on the pilot 
implementation of the smart city crisis management unit 
using the model presented in this paper to examine one of the 
cities closer to the smart city concept and assess its resilience 
against crises. Since implementing smart city projects 
imposes high costs and complexities, extensive and detailed 
research will be necessary to prepare a comprehensive plan 
and develop a technical and business model considering 
different aspects of the project.
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ارائه مدل مدیریت واحد بحران‌های شهر هوشمند از منظر پدافند غیرعامل مبتنی بر شیوه‌های 
ANFIS و AHP

سیدعظیم حسینی*، حسین ملکی طولابی

 گروه مهندسی عمران، واحد تهران جنوب، دانشگاه آزاد اسلامی، تهران، ایران. 

خلاصه: امروزه رشد جمعیت و به‌تبع آن افزایش تمایل به شهرنشینی، به‌خصوص در کشورهای درحال‌توسعه، موجب بروز مشکلات 
محیط زیستی، اقتصادی، اجتماعی و امنیتی شده است که ادامه وضع موجود، امکان توسعه پایدار شهری را ناممکن می‌سازد. از طرفی، 
طی سالیان اخیر، توجه به مباحث پدافند غیرعامل در بسیاری از کشورها موردتوجه قرار گرفته است. اینجاست که شهر هوشمند 
به‌عنوان راه‌حل ایده‌آل مقابله با چالش‌های ناشی از شهرنشینی مطرح می گردد. در این پژوهش، ابتدا معیارهای مهم مدیریت واحد 
بحران‌های شهر هوشمند با تاکید بر پدافند غیرعامل شناسایی گردید و میزان اهمیت هریک از آن‌ها مشخص شد و سپس نتایج آن‌ها 
مورد بررسی قرار گرفت. روش گردآوری اطلاعات در پژوهش حاضر، از نوع توصیفی- تحلیلی بر پایه مطالعات کتابخانه ای است. 
اطلاعات لازم در این پژوهش، با استفاده از مطالعات کتابخانه ای و همچنین، ضمن تکمیل چکلیست به صورت کیفی جمع‌آوری‌شده و 
پس از آن برای انجام محاسبات ازنظر کارشناسان خبره در زمینه پدافند غیرعامل و شهر هوشمند استفاده ‌شد. سپس با استفاده از فرآیند 
 MATLAB شاخص‌های تعیین شده، امتیازدهی و رتبه‌بندی گردیدند و در ادامه با استفاده از نرم‌افزار ،AHP تحلیل سلسله‌مراتبی
R2021b، اقدام به کدنویسی روش سیستم استنتاج فازی- عصبی تطبیقی )ANFIS(، شد که درنهایت منجر به طراحی و ارائه 
مدل مدیریت واحد بحران‌های شهر هوشمند از منظر پدافند غیرعامل گردید. یافته های حاصل از پژوهش حاضر مبتنی بر شیوه‌های 
AHP و ANFIS، نشان از اهمیت ایمن‌سازی اینترنت اشیا )IoT(، ایمن‌سازی محیط، ایمن‌سازی شبکه، کنترل‌پذیرش شبکه، 
ایجاد نرم‌افزار مجازی‌سازی در سطح سیستم‌عامل )کانتینر(، کاهش تهدید و اصلاح، و تجزیه‌وتحلیل و اقدام در بحث مدیریت واحد 
بحران‌های شهر هوشمند از منظر پدافند غیرعامل دارد. باتوجه‌به اهمیت موضوع ایجاد شهرهای هوشمند، می‌توان گفت که لزوم 
بررسی و توجه همه‌جانبه به مدیریت واحد بحران‌های شهرهای هوشمند باتوجه‌به اصول و مبانی پدافند غیرعامل، تأثیر بیشتری را در 
برقراری حفاظت، امنیت و افزایش توسعه پایدار شهری دارد؛ بنابراین کلیه شاخص‌های مهم دراین‌خصوص به تفکیک مورد ارزیابی 
قرار گرفت و مدل نهایی ارائه گردید. مدل ارائه شده دارای نسبت سازگاری نهایی 0/059 بوده که قابل‌قبول است. همچنین مقدار 
خطای RMSE شبکه آموزش‌دیده ANFIS، برابر 0/0179 و مقدار R2 آن نیز برابر 0/9897 بدست آمد که نشان از دقت بسیار 

بالای مدل پیشنهادی دارد.
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مقدمه-1 
امروزه، مواجه شدن شهرها با چالش‌های گسترده، تجمع عظیم ساکنین 
آشفتگی  و  اجتماعی  و  اقتصادی  آن، مشکلات محیط-زیستی،  دنبال  به  و 
و بی‌نظمی و شرایطی که تعادل شهرها را به سقوط کشانده و دستیابی به 
پایدار سازد،  را  توسعه شهری  نماید و  اداره  با روش‌های کنونی  را  پایداری 
ناممکن ساخته است. توجه به مباحث پدافند غیرعامل در بسیاری از کشورها 
موردتوجه قرار گرفته است. ضرورت توجه به این مهم برای کاهش خسارت 

و ادامه چرخه فعالیت‌ها، بیشتر موردتوجه قرار گرفته است ]1[. شهر هوشمند 
به‌عنوان محور تحول و توسعه هزاره مطرح شده و به معنای گسترش مفاهیمی 
را  مجازی  و  واقعی  جهان  قابلیت‌های  که  است  شهری  برنامه‌ریزی  در  نو 
برای حل مشکلات شهری، با هم ترکیب می‌کند ]2[. از سویی دیگر، رشد 
دور  آن  از  را  نتواند خود  تا هیچ کشوری  باعث گشته  فناوری  جهان‌شمول 
دسترسی  عدم  که  همان‌طور  شد.  خواهد  همراه  آن  با  ناگزیر  و  نگاه‌داشته 
جهانی  عرصه  در  کشوری  عقب‌ماندگی  معیارهای  از  فناوری  از  استفاده  و 
است، استفاده کردن و تحت کنترل گرفتن آن می‌تواند گامی بلند به‌سوی 
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پیشرفت و توسعه بگشاید و در این مورد، مدیریت بحران را تسهیل بخشد. 
از مثال‌هایی که فناوری به کمک مدیریت بحران شتافته است، می‌توان به 
تصمیم‌گیری اضطراری در دوران پاسخگویی پس از سانحه اشاره نمود که 
انرژی  از اتلاف زمان، سرمایه و  از جمعیت،  اتکا به جمع‌آوری اطلاعات  با 
ممانعت می‌گردد. این زمانی است که شهرها به‌سوی هوشمند شدن حرکت 
می‌کنند و شهر هوشمند باتکیه‌بر فناوری اطلاعات و ارتباطات مدیریت کلان 
را هموار می‌سازد. در ارتباط با مبحث مدیریت بحران که شامل چهاربخش 
مقیاس  در  چه  هوشمند  شهر  می‌گردد،  آمادگی  و  کاهش  بازتوانی،  پاسخ، 
از لایه‌های متنوع  بنا و چه در مقیاس شهری، دسترسی به اطلاعات  تک 
نرم‌افزاری، اطلاعات  رابطه‌های  بعدی،  را مقدور می‌سازد. در مرحله  جامعه 
به  آن‌ها،  تجزیه‌وتحلیل  با  و  نموده  جمع‌آوری  را  مردم  از  جمع‌آوری‌شده 
 .]3[ می‌کنند  به سزایی  جامعه، کمک  بازتوانی  و  عادی  بازگرداندن شرایط 
بسیاری  موردتوجه  اخیر شهری،  چالش‌های  راه‌حل  به‌عنوان  هوشمند  شهر 
از دولت‌ها و شهرسازان قرار گرفته است. تنها در سال 2012 میلادی، 143 
این میان، 35 پروژه در  از  پروژه هوشمندسازی صورت‌گرفته است ]4[ که 
انجام شده‌اند.  اروپایی  پروژه در شهرهای  آمریکای شمالی و 47  شهرهای 
سنگاپور،  شهرهای  در  پروژه   40 از  بیش  انجام  با  نیز  آسیایی  کشورهای 
هنگ‌کنگ، سئول و بوسان، فعالیت خود را در این زمینه بیشتر از پیش نشان 
داده‌اند. همچنین 11 پروژه در آمریکای جنوبی، و 10 پروژه در خاورمیانه و 

آفریقا صورت‌گرفته است ]5[.
نظر  از  شهری  زندگی  استانداردهای  بهبود  به  شهر  هوشمندسازی 
اقتصادی، اجتماعی و محیط‌زیستی کمک می‌کند. شهر هوشمند برای بهبود 
مزیت رقابتی شهرها، افزایش پایداری و قابلیت زندگی شهروندان هوشمند 
در دنیای واقعی ایجاد شده است. پتانسیل فناوری‌های نوین در ارائه ابزارهای 
مؤثر برای توسعه شهرهای قرن جدید، باعث شده است که شهرهای هوشمند 
یک مفهوم بسیار جذاب برای مدیران و برنامه‌ریزان باشد. در نتیجه، مدل 
چالش‌های شهری  مدیریت  برای  مناسب  وسیله‌ای  به‌عنوان  شهر هوشمند 
و محیط‌زیستی مورد استفاده قرار گرفته است. امروزه تفکر ایجاد شهرهای 
هوشمند به جنبشی جهانی تبدیل شده است که ما را قادر می‌کند تا بهتر از 
منابع موجود شهرها استفاده کنیم، همچنین تصمیم‌گیران را قادر می‌سازد تا 
با بهره‌بردن از داده‌های به‌دست‌آمده، منابع را دقیق‌تر و بهتر اختصاص دهند. 
شهری  و  ملی  سیاست‌های  سطح  در  هوشمند  شهرهای  سمت  به  حرکت 
وجود  در سراسر جهان  ابتکاری شهری  و صدها طرح  است  وقوع  حال  در 
آن‌ها  به  اصلی  منابع  و  می‌شوند  بهره‌مند  آن‌ها  از  زیادی  جمعیت  که  دارد 

در  را  فناوری  از  فراتر  ابعادی  پروژه‌ها  این  از  است. شماری  اختصاص‌یافته 
برمی‌گیرند، لذا طراحی الگوی مدیریت واحدهای بحران‌های شهر هوشمند 
از منظر پدافند غیرعامل، ضروری به نظر می‌رسد. باتوجه‌به اینکه اصول و 
مبانی پدافند غیرعامل در تمامی سطوح، رشته‌ها، حوزه‌های کاری و علمی 
این  در  آن  تدابیر  یافته،  روزافزون  اهمیت  نظامی  و  عملیاتی  و علاوه‌برآن، 
مقاله مدنظر قرار گرفته است. براین‌اساس در این مقاله، با استفاده از اصول 
بحران‌های  واحد  مدیریت  مدل  ارائه  و  بررسی  به  غیرعامل،  دفاع  مبانی  و 
شهر هوشمند بر پایه 7 معیار همراه با امتیازبندی و وزن‌دهی با آن‌ها، تعیین 
می‌گردد. در فضای تصمیم‌گیری چندمعیاره با استفاده از تکنیک AHP، این 
مسئله تحلیل می‌گردد. در این راستا از کارشناسان خبره پدافند غیرعامل و 
کارشناسان حوزه شهرسازی و جمعی از اساتید دانشگاه در تعیین معیارهای 
تصمیم-گیری و امتیازدهی به آن‌ها، استفاده می‌گردد. سپس از با استفاده از 
سیستم استنتاج فازی عصبی- تطبیقی )ANFIS(، نتایج به‌دست‌آمده، مورد 
تجزیه‌وتحلیل قرار خواهد گرفت. همچنین فرضیات موردبحث در پژوهش 

حاضر عبارت‌اند از:
• روش AHP و ANFIS می‌تواند ضمن رتبه‌بندی دقیق از عوامل 
اثرگذار بر واحدهای مدیریت بحران‌های شهر هوشمند، مدلی نیز بر مبنای 

پدافند غیرعامل ارائه کند.
کاهش  موجب  تأثیرگذار،  عوامل  همه  بررسی  و  کردن  به‌روز   •
آسیب‌پذیری شهر هوشمند و پاسخگویی مناسب و سریع واحدهای مدیریت 

بحران، خواهد شد.

مبانی نظری-2 
شهر هوشمند-2 -1 

با افزایش نگرانی‌های زیست‌محیطی، شهرنشینی شتابان، رشد جمعیتی 
و توسعه فناوري چگونگی ساخت و اداره شهرها مورد تجدیدنظر قرار گرفت 
]6[ به‌طوری‌که برای اولین‌بار مفهوم شهر هوشمند در دهه 1990 برای پیوند 
اهمیت ارتباط میان ICT با زیرساخت‌های مدرن درون‌شهری مورداستفاده 
کسانی  اولین  میان  در  کالیفرنیا؛  هوشمند  انجمن‌های  سازمان  گرفت.  قرار 
بود که به چگونگی هوشمندسازی جوامع و چگونگی طراحی شهری برای 

پیاده‌سازی فناوری‌های اطلاعاتی پرداخت ]7[.
مختلف  گروه‌های  توسط  که  دارد  متعددي  تعاریف  هوشمند  شهر 
هوشمند  شهر   .]8[ است  گرفته  قرار  مورداستفاده  دولت‌ها  و  متخصصین 
آن  اشکال  تمامی  در  ارتباطات  و  اطلاعات  تکنولوژي  از  که  است  شهري 
بهره  تعاملی  زیرساخت  از  استفاده هوشمند  تا  اطلاعاتی  رویکرد سیستم  از 
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می‌گیرد تا بتواند خدمات پیشرفته و مبتکرانه را براي شهروندان فراهم کند، 
کیفیت زندگی آنان را افزون سازد و منابع طبیعی را به‌صورت پایدار مدیریت 
کند. شهر هوشمند را یک سیستم اجتماعی - فنی متشکل از زیرسیستم‌های 
از تکنولوژی‌های  با بهره‌گیری  به هم مرتبط و خودمختار توصیف کرد که 
اینترنت اشیا، رایانش ابري، بلاک‌چین و... به  جدید نظیر هوش مصنوعی، 
نظیر  شهري  زندگی  مختلف  شئون  در  اجتماعی  نهادهاي  رابطه  بازتعریف 
زیرساخت،  و  خدمات  شهروندان،  به  قدرت  تفویض  و  مطلوب  حکمروایی 
زندگی باکیفیت، آموزش، اقتصاد پویا، پایداري و حفاظت از محیط‌زیست و 

تاب‌آوری در برابر مخاطرات می‌پردازد ]9[.

تحقق شهر هوشمند-2 -2 
آن  راهبردهای  بودن  فراگیر  دلیل  به  هوشمند  شهرهای  تحقق‌پذیری 
موضوعات  این  که  است  متنوعی  موضوعات  به  وابسته  شهر  ابعاد  همه  در 
می‌تواند به چهار دسته تقسیم شود: موضوعات فناورانه، موضوعات مربوط به 
سیاست‌ها، موضوعات مدیریتی و موضوعات زمینه‌ای ]10[. از سویی دیگر؛ 
این  تولید  ناپذیر مواجه هستند چراکه  اجتناب  با خطری  شهرهای هوشمند 
شهرها با آزمایش‌های جدید و آزمون نشده همراه است. همچنین خطراتی 
وابسته به ورود فناوری‌های جدید به شهرها نیز آن‌ها را تهدید می‌کند که 
جدید،  و  قدیمی  سیستم‌های  بین  ناسازگاری  همچون  مواردی  به  می‌توان 
امکان‌سنجی  به  زیاد  امیدواری  و  فناوری‌ها  این  به  وابسته  دانش  فقدان 

فناوری اشاره کرد ]11[.

پیشینه تحقیق-3 
در طول تاریخ، صدمات و آسیب‌های ناشی از بلایای طبیعی و فاجعه‌های 
بشری، انسان‌ها را تهدید می‌کند و امروزه، این موضوع، یکی از نگرانی‌های 
راه‌های  همیشه  انسان‌ها  است.  مدرن  تمدن‌های  و  جوامع  در  شده  مطرح 
رویکرد  کرده‌اند.  اتخاذ  مختلف،  بلایای  این  اثرات  کاهش  برای  مختلفی 
نوآورانه در این زمینه، استفاده از روش‌های دفاع غیرنظامی است. این بدان 
معنی است که اقدامات غیرمسلحانه درحالی‌که کاهش تلفات منابع انسانی، 
ساختمان‌ها، امکانات، تجهیزات و... در زمان بحران و بلایای طبیعی را در 
نظر گرفته است، ازاین‌رو، پدافند غیرعامل به‌عنوان یک اصل پایدار شناخته 
می‌گردد. از آن جایی که تمدن شهری گسترش‌یافته است، این رشد شهری 
منجر به تغییرات اجتماعی، اقتصادی، فیزیکی و محیطی می‌گردد که شرایط 
پیچیده‌ای را ایجاد می‌کند که نتیجه آن بحران، بلایای طبیعی و حوادث را در 
پی خواهد داشت که موجب اختلال در عملکرد سیستم شهری خواهد بود، لذا 

جهت کاهش و یا رفع مشکلات فوق، توجه به هوشمندسازی شهرها، یکی از 
مهم‌ترین اولویت‌های برنامه‌ریزان و سیاست‌گذاران است که امری ضروری 
و  ایمن‌سازی  موجب  غیرعامل،  دفاع  می‌رسد.  نظر  به  نیز  غیرقابل‌انکار  و 
کاهش آسیب‌پذیری و تداوم زیرساخت‌ها، نیازهای حیاتی و خدمات بهینه و 
تسهیل مدیریت شهر هوشمند در زمان بحران و تهدید، خواهد شد. قدیمی 
و پدیداران مقدم در سال 1394 در پژوهشی به بررسی مدیریت بحران در 
شهر هوشمند با استفاده از سیستم خبره و شبکه‌های حسگر بیسیم پرداختند 
و اذعان نمودند که در شهرهای هوشمند با به‌کارگیری سامانه‌های مدیریت 
با استفاده از شبکه‌های حسگر بیسیم و سیستم‌های خبره، می‌توان  بحران 
قبل از وقوع بحران، بحران را پیش‌بینی کرد و در حین بحران، شهر را در 
کمترین زمان ممکن مدیریت و کنترل نمود که این امر در کاهش خسارات 

جانی و مالی فاجعه، بسیار سودمند است ]12[.
تأثیر  به  پژوهشی  در   1397 سال  در  پراپری  منصفی  و  فرزادنیا 
هوشمندسازی شهرها بر مدیریت بحران پرداختند که در آن با بررسی منابع 
و  ژاپن  کشور  در  موردی  نمونه‌ای  بررسی  اینترنتی،  مستندات  کتابخانه‌ای، 
همچنین با معرفی چندی از نرم‌افزارهایی که تاکنون مدیریت بحران را، از 
مرحله آمادگی تا بازتوانی، تسهیل بخشیده‌اند، به بررسی تأثیرات استفاده از 
فناوری‌های اطلاعات و ارتباطات در شهر هوشمند بر مدیریت بحران سوانح 

پرداخته شده  است ]13[.
فیبر  نقش  بررسی  به   1400 سال  در  جهرمی  نجاتی  و  راد  عسگری 
نوری در ایجاد ساختمان هوشمند )با قابلیت باند پهن( و شبکه تلفن همراه 
)نسل پنجم( به‌عنوان دو بخش اصلی از یک شهر هوشمند پرداختند و یک 
با  ارتباطات در شهر هوشمند  ایجاد زیرساخت  اقتصادی جهت  مدل فنی و 
با به‌کارگیری منابع مخابراتی  از یک شبکه فیبر نوری چندمنظوره  استفاده 
موجود، به روش بهینه‌سازی خطی گسسته ترکیبی ارائه نمودند و مشخص 
پیشنهادشده،  مدل  با  هوشمند  شهر  در  اساسی  ارتباطات  تأمین  که  گردید 
علاوه بر برآوردن نیازهای فنی، کاهش هزینه ایجاد شبکه، کم‌شدن میزان 
آسیب‌پذیری در مقابل انواع تهدید و افزایش درصد قابلیت اطمینان و امنیت 

را در پی خواهد داشت ]14[. 
صدیقی و همکاران طی پژوهشی که در سال 1401 صورت پذیرفت، به 
ارائه چارچوبی جهت ارزیابی تهدیدهای امنیت سایبری و حریم خصوصی و 
بررسی تأثیر آن‌ها بر عملکرد شهر هوشمند پرداختند. یافته های این پژوهش 
حاکی از شناسایی 11 تهدید امنیت سایبری و 10 چالش حریم خصوصی در 
هوشمندسازی آن شهر بود که در میان آن‌ها سه تهدید؛ چالش قانون‌گذاری، 
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فقدان ارتباط امن و پروتکل‌های ناامن، به عنوان کلیدی‌ترین تهدیدها تعیین 
شدند ]15[.

نخجیرکان و همکران در سال 1402 به شناسایی پیشران‌های کلیدی 
ایداس  و  فراترکیب  روش‌های  ترکیب  از  استفاده  با  هوشمند  شهر  توسعه 
بر  اثرگذار  عوامل  فراوانی  جدول  فراترکیب،  روش  از  استفاده  با  پرداختند. 
مدیریت شهر هوشمند شناسایی شد و در ادامه خروجی‌های روش فراترکیب 
برای رتبه‌بندی و شناسایی پیشران‌های کلیدی در اختیار روش ایداس قرار 
گرفت. نتایج پژوهش حاضر، با استفاده از یک فرایند ترکیبی گام‌به‌گام، نهٌ 

پیشران اساسی برای توسعه شهر هوشمند استخراج شد ]16[.
زمینه‌های  بررسی  به  نژاد و خداکرمیان گیلان در سال 1402  سامانی 
شاخص شهر هوشمند در ایران با استفاده از روش فراتحلیلی پرداختند. نتایج 
نشان داد که اقتصاد هوشمند داراي بیشترین اندازه اثر در شهر هوشمند است 
و مردم هوشمند، دومین متغیر مهم در شهر هوشمند بوده که از سوي دیگر 
اثرگذار  بعدي  متغیرهاي  ترتیب  به  نیز  حکومت هوشمند و محیط هوشمند 

هستند ]8[.
قاسمی و همکاران در سال 1402 در پژوهشی که با استفاده از روش 
و  شهر  هوشمندسازی  سناریوهای  بررسی  به  پذیرفت،  صورت  میدانی 
سیاست‌گذاری برای تحقق سناریوی مطلوب پرداختند. طبق نتايج تحقیق؛ 
بر  مبتنی  بین‌المللی  شرکت‌های  بايستی  هوشمند  شهر  سیاست‌گذاری  در 
فناوری )NTBFs( به منظور موفقیت هرچه بیشتر در زمینه هوشمندسازی 
شهر مورد توجه قرار گیرند؛ چراکه فعلیت چهار عدم قطعیت؛ مديريت پايدار، 
اين  در  المللی  بین  اقتصاد  و  اجتماعی،  نوآوری  توسعه  نوين،  فناوری‌های 

شرکت‌ها وجود دارد ]17[.
1402 صورت  سال  در  که  خود  پژوهش  در  همکاران  و  عباسی  خلیل 
پذیرفت، یک‌ مدل‌ زیرساخت ‌برای ‌توسعه‌ شهر‌ تبریز‌‌ به‌عنوان ‌شهر‌ هوشمند‌ 
ارائه نمودند. نتایج تحقیق نشان داد که شاخص‌های مربوط به دولت هوشمند 
نسبت به سایر ابعاد دارای وضعیت بهتری هستند. در رتبه بعدی، شاخص‌های 
مربوط به حمل‌ونقل هوشمند قرار گرفته‌اند. تحلیل کیفی داده‌ها نیز نشان 
سیستم‌های  حوزه  در  درحال‌توسعه  شهرهای  از  یکی  تبریز  شهر  می‌دهد 

هوشمند شهری است ]18[.
درباره  میلادی   2020 سال  در  همکاران1  و  پونتس  که  پژوهشی  طی 
بلایای  که  نمودند  اعلام  پرداختند،  هوشمند  شهرهای  در  بحران  مدیریت 
طبیعی یا انسان‌ساز می‌تواند خسارات زیادی را در مناطق شهری وارد کند 

1  Puentes et al.

بر  زیادی  تأثیر  اشیا،  اینترنت  بگیرد.  را  انسان‌ها  نهایت می‌تواند جان  در  و 
مدیریت این نوع شرایط دارد زیرا حجم زیادی از داده‌ها از طریق دستگاه‌های 
بحران  درگیر  افرادی که  و  مورد وضعیت  در  را  اطلاعاتی  مختلف می‌تواند 
بحران  بر  که  بزرگی  مشکلات  از  یکی  فاجعه،  یک  در  دهد.  ارائه  هستند، 
داده‌های  داشتن  دلیل  همین  به  است،  نادرست  اطلاعات  می‌افزاید،  اصلی 
دردسترس و قابل اعتماد در صورت وقوع فاجعه، همچنین شناخت داده‌‌هایی 
و  راجکومار   .]19[ است  ضروری  می‌دهد،  ارائه  را  اطلاعاتی  سیستم  که 
در شهرهای  بحران  مدیریت  بررسی  به  میلادی  در سال 2020  همکاران2 
هوشمند پرداختند و اعلام نمودند که بلایا، آسیب‌پذیرترین عواملی هستند 
شهرهای  می‌‌دهند.  قرار  تحت‌تأثیر  را  انسان  محیط‌زیست  و  زندگی  که 
سامانه  یک  نیاز  نشان‌دهنده  این  هستند.  بلایا  تحت‌تأثیر  عمدتاً  هوشمند 
تکنیک  به  مقاله  این  است.  هوشمند  شهرهای  در  کارآمد  بلایای  مدیریت 
مدیریت بلایا مورداستفاده در شهرهای هوشمند برای شناسایی بلایا مانند 
آتش‌‌سوزی ساختمان، آلودگی در جو، انسداد مسیر با استفاده از تجزیه‌‌وتحلیل 
داده‌‌های بزرگ و اینترنت اشیا می‌پردازد ]20[. کولورووا و رستوج3 در سال 
شکست  اثرات  و  حالت  تجزیه‌وتحلیل  روش  از  استفاده  با  میلادی   2021
پرداختند.  هوشمند  شهرهای  در  بحران  مدیریت  بررسی  به   )FMEA4(
ارائه یک سیستم اطلاعاتی جدید در زمینه ساخت و  هدف پژوهش آن‌ها، 
مدیریت بحران در شهرهای هوشمند است ]21[. طی پژوهشی که توسط 
ژائو و همکاران5 در سال 2021 میلادی با پرداختن به 191 مقاله منتشر شده 
انجام شد، مشخص گردید که  درباره شهر هوشمند  دنیا،  معتبر  از مجلات 
شهرهای هوشمند، دارای چهار چالش اصلی هستند که شامل: 1- تحقیقات 
شهر هوشمند اغلب پراکنده و مبتنی بر فناوری است. 2- بسیاری از مطالعات 
در مورد مزایای شهرهای هوشمند پرداخته شده‌اند و کمتر در مورد جنبه‌های 
به  نیاز   -3 است.  شده  بحث  شکست‌خورده،  پروژه‌های  و  فناوری‌ها  منفی 
ایجاد نظریه‌های جدید برای تحقق اهداف شهر هوشمند وجود دارد. 4- عدم 
آزمایش تجربی چارچوب‌های مفهومی توسعه‌یافته در تحقیقات شهر هوشمند 
تا  کند  تشویق  را  شهری  ارشد  مدیران  می‌تواند  نتایج  این  گردید.  مشاهد 
استراتژی‌های شهر هوشمند را به روشی جامع در هنگام ساختن شهرهای 

هوشمند، پایدار و تاب‌آور آینده در نظر بگیرند ]22[.
جانانی و همکاران6 در سال 2021 میلادی به بررسی اینترنت اشیا در 

2  Rajkumar et al.
3  Kollárová & Ristvej
4  Failure mode and effects analysis
5  Zhao et al.
6  Janani et al.
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شهرهای هوشمند پرداختند و مشخص گردید که شهرهای هوشمند حوزه 
مهمی هستند که امروزه به اوج خود رسیده است. اینترنت اشیا نقش مهمی 
را  مردم  می‌تواند  هوشمند  شهر  و  دارد  هوشمند  شهرهای  پیاده‌سازی  در 
مقاله  این  کند.  محافظت  دشوار  موقعیت  هر  و  طبیعی  بلایای  هرگونه  از 
برنامه‌های  چالش‌ها،  کاربردها،  هوشمند،  شهر  ایجاد  علت  مورد  در  عمدتاً 
می‌دهد  توضیح  هوشمند  شهرهای  برای  آینده  محدوده  فوری،  کاربردی 
شهرهای  پیاده‌سازی  در  مورداستفاده  اشیا  اینترنت  فناوری‌های  همچنین، 
موردبحث  نیز  را  آن‌ها  پیاده‌سازی  برای  مورداستفاده  هوشمند، دستگاه‌های 
طی  میلادی   2021 سال  در  همکاران1  و  ویسویزی   .]23[ است  داده  قرار 
که  گردید  مشخص  و  پرداختند  هوشمند  شهر  مزایای  بررسی  به  پژوهشی 
شهر هوشمند به‌عنوان یک سیستم خدمات هوشمند و در نتیجه، یک شبکه 
بایستی  بوده و  نیازمند مراقبت  فناوری بی‌سیم تصور می‌گردد که  یکپارچه 
واحدهای مدیریت این نوع شهرها، بتوانند در زمان بحران، اقدامات لازم را 
به‌صورت دقیق و سریع انجام دهد ]24[. الواس و همکاران2 در سال 2021 
آن‌ها  پرداختند.  هوشمند  شهرهای  در  بحران  مدیریت  بررسی  به  میلادی 
با استفاده از شبکه‌های عصبی مصنوعی، یک سامانه انعطاف‌پذیر مدیریت 
بازیابی  ارائه نمودند. رویکرد پیشنهادی امکان  بحران شهرهای هوشمند را 
سریع سطوح عملکرد خدمات زیرساخت‌ها پس از بلایا را فراهم می‌کند و 
درعین‌حال پوشش ارزیابی خطرات، پیشگیری، تشخیص، واکنش و کاهش 
پیامدها را مدنظر دارد ]25[. گراسوپولوس و همکاران3 در سال 2022 میلادی 
به اهمیت ایجاد در شهرهای هوشمند پرداختند و مشخص گردید که نسل 
حاضر و آینده، به دلیل مسائل اقتصادی، اجتماعی و چالش‌های محیط‌زیستی 
و  الشریف   .]26[ نمایند  ویژه  توجه  هوشمند  شهر  ایجاد  بحث  به  بایستی 
پوخارل4 در سال 2022 میلادی به بررسی شهرهای هوشمند و مخاطرات 
تهدیدکننده این نوع شهرها پرداختند و اعلام نمودند که نیاز به استفاده از 
فناوری اطلاعات و ارتباطات به اشکال مختلف در چنین شهرهایی موردنیاز 
است. برای برنامه‌ریزی و اجرای شهر هوشمند ابعاد مختلفی وجود دارد که 
باید در نظر گرفته شود. این پیچیدگی ابعاد، استفاده از فناوری و ادغام آنها، 
دیدگاه‌های ریسک را در اجرای مفهوم شهر هوشمند به ارمغان می‌آورد. اگر 
چنین خطراتی به‌‌اندازه کافی درک نشده و به آنها پرداخته نشود، می‌توانند 
مشکلاتی را از نظر حریم خصوصی و امنیت و در نتیجه عملکرد شهرهای 
1  Visvizi et al.
2  Elvas et al.
3  Gerasopoulos et al.
4  Al Sharif & Pokharel

برنامه‌های  در  مورداستفاده  غالب  فناوری  چراکه  کنند.  ایجاد  هوشمند 
شهرهای هوشمند، اینترنت اشیا و هوش مصنوعی است. این مقاله همچنین 
دستورالعمل‌های تحقیقاتی را برای طراحی، اجرا و بهره‌برداری از شهرهای 

هوشمند ارائه می‌کند ]27[.

روش تحقیق-4 
روش گردآوری اطلاعات در پژوهش حاضر، از نوع توصیفی- تحلیلی بر 
پایه مطالعات کتابخانه‌ای است. اطلاعات لازم در این پژوهش، ابتدا مطالعات 
)دلفی(  خبرگان  پنل  روش‌های  از  ادامه،  در  و  گرفت  صورت  کتابخانه‌ای 
بهره گرفته شد که ضمن تکمیل چک‌لیست به‌‌صورت کیفی جمع‌آوری‌شده 
پدافند  زمینه  در  خبره  کارشناسان  ازنظر  محاسبات  انجام  برای  پس‌ازآن  و 
غیرعامل و شهر هوشمند استفاده‌شده است. سپس با استفاده از فرآیند تحلیل 
رتبه‌بندی  و  امتیازدهی  شده،  تعیین  شاخص‌های   ،AHP مراتبی  سلسله 
شده‌اند و در ادامه با استفاده از نرم‌افزار MATLAB R2021b، اقدام 
به کدنویسی روش سیستم استنتاج فازی- عصبی تطبیقی )ANFIS(، شد 
بحران‌های شهر  واحد  مدیریت  ارائه مدل  و  به طراحی  منجر  درنهایت  که 

هوشمند از منظر پدافند غیرعامل گردید.  
تکنیک دلفی، نمونه‌ای از روش‌هایی است که به طور خاص به کمک 
روش‌هایی  دلفی ‌ازجمله  روش  شد.  ابداع  آینده  مطالعه  برای  آینده‌پژوهان 
کارشناسان  از  که  می‌آید  شمار  به  آینده‌نگاری  حوزه  شهودی  ذهنی 
استفاده  پی‌درپی  میزگردهای  برخی  پاسخ‌دهندگان  به‌عنوان  )صاحب‌نظران( 
می‌کند. در ابتدا پرسش‌هایی درباره ماهیت و زمان رویدادهای آینده مطرح 
نظرخواهی  قبلی  مرحلة  در  که  کارشناسان  سایر  پاسخ‌های  می‌شود، سپس 
این  و  می‌رسد  میزگرد  در  حاضر  کارشناسان  اطلاع  به  است،  به‌دست‌آمده 
کار چندین بار دیگر تکرار می‌شود. در بیشتر موارد این تکنیک با تحلیل اثر 
متقاطع ترکیب می‌شود. بر اساس این تکنیک بررسی می‌شود که اگر مسئله 
دیگری به شکلی خاص تغییر می‌کرد، چه اتفاقی برای یک رویداد رخ می‌داد. 
روش دلفی بر اساس رویکرد پژوهش دیالکتیکی، یعنی تز )ایجاد عقیده یا 
نظر(، آنتی‌تز )نظر و عقیده مخالف( و سنتز )توافق و اجماع جدید( شکل‌گرفته 
است که از این میان، سنتز تبدیل به تز جدیدی می‌شود ]28[. در این پژوهش 
با استفاده از روش دلفی، توزیع پرسش‌نامه به‌صورت حضوری انجام شد که 

شامل موارد زیر است:
گام اول: شناسایی پارامترهای تأثیرگذار بر مدیریت بحران 

واحدهای شهر هوشمند
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از  که  هوشمند  شهر  واحدهای  بحران  مدیریت  مؤلفه‌های  آینده‌نگاری 
پژوهش‌های پیشین استخراج شده بود، برای تعیین میزان اهمیت آن‌ها در 
اختیار اعضای خبرگان قرار گرفت. همچنین از آنان خواسته شد ایده‌های خود 
را درباره عواملی که در این فهرست قرار ندارد، ارائه کنند؛ بنابراین با مطالعه 
ادبیات و پیشینه داخلی و خارجی پژوهش، ابتدا فهرستی از شاخص‌ها تهیه 
شد و سپس با نظر نگارندگان، این شاخص‌ها در هفت گروه )جدول 2( قرار 
تحلیل  و  از مطالعه  نیز مستخرج  انتخابی  زیرشاخص‌های  گرفت. همچنین 
منابع لاتین جدول 2، است. باید توجه داشت که برخی از زیرشاخص‌‌ها طی 
تکمیل مراحل پنل نخبگان، بر اساس نظر کارشناسان از فهرست موردنظر 

حذف شدند )شکل 5(.
گام دوم: ‌پالایش ‌پارامترهای ‌انتخابی

مجموعه عواملی که در گام اول پیشنهاد شده بود، برای تعیین میزان 
اهمیت در اختیار نخبگان قرار گرفت. در مرحله اول 7 معیار به همراه با 29 
زیرمعیار انتخاب شدند. در این مرحله، پاسخگویان اهمیت هریک از متغیرهای 
موردنظر را به کمک امتیازدهی مشخص کردند )جدول 1(. میانگین و انحراف 
استاندارد پرسش‌ها در دور دوم با استفاده از نرم‌افزار SPSS1 محاسبه شد 
و در این دور، به کمک منحنی ROC2، نقطه برش3 3/5 قرار گرفت؛ یعنی 
پرسش‌هایی که میانگین آن‌ها کمتر از 3/5 بود، حذف شد. در ادامه یکبار 
دیگر پرسش‌نامه در اختیار نخبگان قرار گرفت و همه شاخص‌ها، میانگین 
بالاتر از 3/3 را کسب کردند. درنهایت، نتایج به‌عنوان مؤلفه‌های نهایی برای 

1  Sciences Statistical Package for the Social
2  Receiver Operating Characteristic Curve
3  Cutoff

استفاده در روش AHP، انتخاب شدند

فرآیند تحلیل سلسله مراتبی-5 

فرآیند تحلیل سلسله‌مراتبی AHP، روشی است منعطف، قوی و ساده 

که برای تصمیم‌گیری در شرایطی که معیارهای تصمیم‌گیری متعدد و نیز 

متضاد، انتخاب بین گزینه‌ها را با مشکل مواجه می‌سازد، مورداستفاده قرار 

می‌گیرد ]29[.

گام اول: وزن‌دهی به معیارها

معیارهاي موجود در زمینه مدیریت واحد بحران‌های شهرهای هوشمند، 

متفاوت بوده و به همین دلیل تصمیم‌گیری در خصوص وزن دادن به معیارها 

به‌عنوان  سلسله‌مراتبی  تحلیل  فرآیند  است.  مشکل  موجود  شاخص‌های  و 

ابزاري مؤثر در زمینه مقایسه دوبه‌دویی شاخص‌ها و معیارها، باتوجه‌به هدف 

درواقع،  و  می‌گیرد  نظر  در  معیارها  براي  را  مطلوبی  وزن‌های  موردمطالعه، 

مشکل وزن‌دهی به داده‌های مشابه را تا حد زیادي مرتفع می‌سازد.

گام دوم: محاسبه نرخ سازگاری

ارزیابی‌های  که  بگیرد  نتیجه  بتواند  بایستی  نهایی  سازگاری  نسبت 

نهایی،  سازگاری  شاخص  می‌‌باشند.  قابل‌قبول  کافی  به‌‌اندازه  صورت‌گرفته 

باید کمتر از 0/10 باشد تا بتوان نتایج AHP را به‌عنوان نتایج قابل‌قبول 

کند، جریان  تجاوز  مقدار  این  از  نهایی  نسبت سازگاری  اگر   .]30[ پذیرفت 

ارزیابی باید برای بهبود پایداری تکرار شود ]31[.

جدول 1. مقیاس طیف لیکرت 9 کمیتی ]29[

Table 1. 9-point Likert scale [29]
 [99] کمیتی 9 لیکرت طیف : مقیاس

 تعریف میزان اهمیت

 برابر اهمیت 1

 متوسط اهمیت 3

 قوی اهمیت 5
 بسیار قوی اهمیت 7
 العادهفوق اهمیت 9

 فرد اعداد مابین متوسط اهمیت 2 و 4 و 6 و 8
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 6-:)ANFIS( روش سیستم استنتاج فازی- عصبی تطبیقی
جانگ1  توسط  میلادی   1993 سال  در  که  عصبی  فازی-  مدل‌های 
 ،)ANN2( با شبکه‌های عصبی مصنوعی  را  فازی  یافت، منطق  گسترش 
جهت تسهیل فرآیند یادگیری و انطباق ترکیب می‌نماید ]32[. بدین صورت 
که مشکل اصلی در طراحی سیستم‌های فازی که همان به‌دست‌آوردن قاعده 
"اگر- آنگاه" فازی است را به‌وسیله استفاده مؤثر از قابلیت ANN جهت 
AN�  تولید خودکار این قواعد و بهینه‌سازی پارامترها مرتفع می‌کند. مدل 

FIS ازجمله مدل‌های فازی- عصبی است ]33[.

 1- 6-ANFIS معماری مدل
نکته اصلی در طراحی مدل ANFIS، انتخاب سیستم استنتاج فازی 
)FIS3( است. برای سادگی کار، فرض می‌گردد که FIS مورد بررسی از دو 
ورودی x و y و یک خروجی f تشکیل شده و همچنین پایگاه قانون در آن 
شامل قانون "اگر- آن‌گاه" از نوع تاکاگی- سوگنو - کانگ )TSK4( باشد. 
در این مقاله، جهت بررسی دقت داده‌ها و ارزیابی مدل خروجی با مقادیر 
مشاهداتی و محاسباتی، از شاخص‌های R2 و RMSE5 استفاده گردید. این 
را  با‎ارزش  پیش‌بینی  ایجاد  برای  مدل  توانایی  و  بودن  نتیجه‌‎بخش  معیارها 

مشخص می‌کند ]34[.
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میانگین  x که در روابط فوق: x مقادیر مشاهداتی، y مقادیر محاسباتی، 
y میانگین محاسباتی، i شماره داده، و n کل داده‌‎ها است. مشاهداتی،

1  Jang
2  Artificial Neural Network
3  Fuzzy Inference System
4  Takagi–Sugeno–Kang
5  Root Mean Squared Error

بحران‌های -7  واحد  مدیریت  بر  مؤثر  شاخص‌های  و  عوامل 
شهر هوشمند از منظر پدافند غیرعامل

شهر  بحران‌های  واحدهای  مدیریت  به  مربوط  شاخص‌های  مهم‌ترین 
روش  از  استفاده  با  پژوهش  این  در  که  غیرعامل  پدافند  منظر  از  هوشمند 
کارشناسان  و  خبرگان  نظرات  از  استفاده  همچنین  و  کتابخانه‌ای  مطالعه 
مربوطه که با پرسشنامه، استخراج گردیده است، در جدول 2 نشان‌داده‌شده 

است.

یافته‌ها-8 
معیار  هر  برای  که  امتیازدهی  جداول  از  استفاده  با   ،AHP درروش 
تعیین  هر شاخص،  مقادیر  است،  تعیین‌شده  آن‌ها  برای  خبرگان  توسط  که 
گردید همچنین جهت وزن‌دهی به این شاخص‌ها و مقایسات زوجی آن‌ها، 
این  نسبی  اهمیت  است.  استفاده ‌شده   Expert Choice نرم‌افزار  از 

شاخص‌ها در جدول 3 نشان‌داده‌شده است.
وزن نهایی سازگاری شاخص‌ها در شکل 1 نشان‌داده‌شده است.  
همچنین، نسبت سازگاری نهایی در جدول 4 نشان‌داده‌شده است.

در این پژوهش، نسبت سازگاری نهایی 0/059 به دست آمد که قابل‌قبول 
است. همچنین مقدار خطای RMSE شبکه آموزش‌دیده ANFIS، برابر 
0/0179 و مقدار R2 آن نیز برابر 0/9897 است که نشان از دقت بسیار بالای 

مدل پیشنهادی دارد که به ترتیب در شکل‌های 2 و 3 نشان داده شده‌اند. 
را به شکل مدلی  از تعیین روابط و سطح متغیرها، می‌توان آن‌ها  پس 
ترسیم نمود. بدین منظور ابتدا متغیرها برحسب سطح، از چپ به راست تنظیم 
می‌شوند و با استفاده از سطح‌بندی انجام‌شده، نموداری با عنوان مدل مدیریت 
می‌شود.  ترسیم  غیرعامل  پدافند  منظر  از  هوشمند  شهر  بحران‌های  واحد 
بدین‌صورت که مؤلفه ایمن سازی اینترنت اشیا )IoT( به‌عنوان سطح اول 
شناخته شد و به‌ همین ترتیب سایر مؤلفه‌ها برحسب اهمیت و شیوه اقدام، 
در سطوح دیگر نمودار قرار می‌گیرند. لذا نتایج مربوط به شیوه‌های AHP و 
ANFIS، که منجر به ارائه مدل مدیریت واحد بحران‌های شهر هوشمند از 

منظر پدافند غیرعامل گردید، در شکل 4 نشان‌داده‌شده است.
ایمن‌سازی اینترنت اشیا )IoT(: دستگاه های اینترنت اشیا، مانند 
پذیر  آسیب  امنیتی  تهدیدات  برابر  در  اطلاعات  فناوری  های  دارایی  سایر 
هستند. به دلیل تعداد بالای دستگاه های اینترنت اشیا، تأثیر چنین حملاتی 
و  پیکربندی  ایمن  طور  به  باید  ها  دستگاه  این  باشد.  زیاد  بسیار  تواند  می 
مدیریت شوند. اقدامات دقیق به قابلیت های دستگاه و توصیه های سازنده 

بستگی دارد، اما برخی از این موارد در زیر ذکر شده است:
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جدول 2. شاخصهای مؤثر بر مدیریت واحدهای بحران‌های شهر هوشمند از منظر پدافند غیرعامل پس از پالایش عوامل انتخابی با استفاده از 
روش دلفی

Table 2. Effective indicators on the management of smart city crisis units from the point of view of passive 
defense after refining the selected factors using Delphi method

 استفاده با یانتخاب عوامل شیپالا از پس رعاملیغ پدافند منظر از هوشمند شهر یهابحران یواحدها تیریمد بر مؤثر یهاشاخص: 
 یدلف روش از

 شاخص گذارینام نماد منبع

 شبکه سازیایمن B1 ]35و 36-40[

 محیط سازیایمن B2 ]37و 39-43و 45-46[

 (1IoTسازی اینترنت اشیا )ایمن B3 ]2و 12-13و 40و 44-47[

 (2عامل )کانتینرسازی در سطح سیستمافزار مجازیایجاد نرم B4 ]12-13و 36و 40و 42و 46-47[

 3پذیرش شبکهکنترل B5 ]40و 42-48[

 4کاهش تهدید و اصلاح B6 ]36و 39-42و 43و 48[

 وتحلیل و اقدامتجزیه B7 ]37و 39-45[ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
1 Internet of Things 
2 Container 
3 Network Admission Control 
4 Threat Mitigation and Remediation 

 استفاده با یانتخاب عوامل شیپالا از پس رعاملیغ پدافند منظر از هوشمند شهر یهابحران یواحدها تیریمد بر مؤثر یهاشاخص: 
 یدلف روش از

 شاخص گذارینام نماد منبع

 شبکه سازیایمن B1 ]35و 36-40[

 محیط سازیایمن B2 ]37و 39-43و 45-46[

 (1IoTسازی اینترنت اشیا )ایمن B3 ]2و 12-13و 40و 44-47[

 (2عامل )کانتینرسازی در سطح سیستمافزار مجازیایجاد نرم B4 ]12-13و 36و 40و 42و 46-47[

 3پذیرش شبکهکنترل B5 ]40و 42-48[

 4کاهش تهدید و اصلاح B6 ]36و 39-42و 43و 48[

 وتحلیل و اقدامتجزیه B7 ]37و 39-45[ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
1 Internet of Things 
2 Container 
3 Network Admission Control 
4 Threat Mitigation and Remediation 

جدول 3. اهمیت نسبی شاخص‌ها

Table 3. The relative importance of the indicatorsهاشاخص نسبی : اهمیت 

B7 B6 B5 B4 B3 B2 B1  

9 5 9 9 5 5 1 B1 

3 7 5 9 3 1 1111/0  B2 

5 9 3 5 1 1429/0  2/0  B3 

9 9 7 1 2/0  1111/0  1111/0  B4 

9 5 1 1111/0  1111/0  2/0  1111/0  B5 

9 1 1111/0  1429/0  3333/0  3333/0  2/0  B6 

1 1111/0  2/0  1111/0  2/0  3333/0  2/0  B7 
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 هاشاخص سازگاری نهایی : وزن
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شکل 1. وزن نهایی سازگاری شاخص‌ها

Fig. 1. The final weight of the compatibility of the indicators

جدول 4. نسبت سازگاری نهایی

Table 4. Final consistency ratio
 نهایی سازگاری نسبت: 

 هاشاخص نهایی وزن معیار

B1 223/0  

B2 239/0  

B3 269/0  

B4 149/0  

B5 970/0  

B6 240/0  

B7 120/0  

959/9 نهایی سازگاری نسبت  
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 RMSE یخطا زانیم نیکمتر به یابیدست جهت در یشنهادیپ مدلِ عملکردِ یابیارز روند: 

 

 

 

 

 

 

 

 

  

 

 

 

 

RMSE شکل 2. روند ارزیابی عملکردِ مدلِ پیشنهادی در جهت دستیابی به کمترین میزان خطای

Fig. 2. The performance evaluation process of the proposed model to achieve the lowest RMSE error

 
 

 هاشاخص یینها وزن جینتا یپراکندگ نمودار: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

شکل 3. نمودار پراکندگی نتایج وزن نهایی شاخص‌ها

Fig. 3. Scatter diagram of the indicators' final weight
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• برابر 	 در  هویت  احراز  و  تمدید  عبور،  رمز  پیچیدگی  عبور:  رمز 
پایگاه‌داده مرکزی.

• پروتکل‌های 	 از  باید  دستگاه‌ها  این  مدیریت  هنگام  رمزگذاری: 
پروتکل  هر  و  استفاده شود    )TLS1( امنیت لایه حمل‌ونقل  مانند  ایمن 

ناامن باید غیرفعال شود.
• روی 	 بر  می‌توان  را   X.509 گواهی‌نامه‌های  گواهی‌نامه‌ها: 

 IoT نصب کرد که امکان احراز هویت متقابل بین دستگاه IoT دستگاه‌های
و سرور را فراهم می‌کند. گواهینامه‌ها همچنین می‌توانند برای کنترل‌پذیرش 

شبکه )NAC2( استفاده شوند.
• باید 	  IoT دستگاه‌های  سیستم‌عامل:  به‌روزرسانی‌های 

و  سوءاستفاده  از  تا  شوند  و  به‌روزرسانی  دائماً  سازنده،  مشخصات  طبق 

1  Transport Layer Security
2  Network Admission Control

آسیب‌پذیری‌های شناخته شده، جلوگیری شود.
مختلف  کانتینرهای  بین  ارتباط  که  هنگامی  محیط:  ایمن‌سازی 
موردنیاز است، فقط باید از طریق فایروال مجاز باشد و با سیاست‌های دقیق 
یا  فیزیکی  فایروال  است  و خاص کنترل شود. سیستم‌های مختلف ممکن 
مختلف  سازمان‌های  توسط  که  باشند  داشته  را  خود  به  مجازی مخصوص 
اداره شوند؛ لذا برای ایجاد خط‌مشی‌های دقیق پویا که هویت کاربر، دستگاه، 
تعیین می‌کند، سیاست‌های  را  کاربر  موقعیتی  عوامل  سایر  و  مکان  برنامه، 

آگاهانه بایستی در نظر گرفته شود.
باید  شبکه  زیرساخت  خود  ایمن‌سازی  برای  شبکه:  ایمن‌سازی 

چندین گام برداشته شود.
• اجازه 	 با  سوئیچ  امنیتی  ویژگی‌های  شده:  تأیید  سوئیچ  دسترسی 

دادن به مدیریت تنها از طریق رابط‌های خاص برای کاربران دارای امتیازات 
خاص، امنیت فرآیند ورود سوئیچ را افزایش می‌دهد. اطلاعات ورود و امتیازات 

 
 (قیتحق یهاافتهی: منبع) رعاملیغ پدافند منظر از هوشمند شهر یهابحران واحد تیریمد یینها مدل: 
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شکل 4. مدل نهایی مدیریت واحد بحران‌های شهر هوشمند از منظر پدافند غیرعامل )منبع: یافتههای تحقیق(

Fig. 4. The final management model of the Smart City Crisis Unit from the perspective of pas-
sive defense (source: research findings)
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باید در یک سرور خارجی ذخیره شود.
• حفاظت از بخش مدیریت: پروتکل‌های مدیریتی باید به شرح زیر 	
ایمن باشند:
 پروتکل‌های ناامن مانند FTP/TFTP باید غیرفعال شوند. 	
 در صورت نیاز برای دسترسی می‌توان از HTTPS استفاده کرد 	

که در این صورت، باید جهت احراز هویت متقابل بین گره شبکه و سرور، 
مطابق با گواهی‌نامه‌های X.509  اقدام نمود.

• 	 ،OmniSwitch دستگاه  از  استفاده   :DoS فیلترکردن 
حملات سرویس )DoS( را فیلتر می‌کند.

• ایمن، 	 متنوع  کد  متنوع:  کدهای  با  سیستم‌عامل  ایمن‌سازی 
آن  بهبود  امکان  و  می‌دهد،  کاهش  منبع  در  را  خطرات  که  است  فناوری 

را فراهم می‌کند، بنابراین می‌تواند تهدیدات فعلی و آینده را برطرف نماید.
• در 	 باید  داده‌ها  بودن  محرمانه  و  یکپارچگی  داده‌ها:  از  حفاظت 

حین انتقال از طریق شبکه محافظت شود. در یک شهر هوشمند، حفاظت از 
یکپارچگی و محرمانه بودن داده‌ها در حین عبور از فضاهای عمومی خارج از 
محیط امنیتی بسیار مهم است، چراکه می‌تواند در معرض ضربه‌زدن و سایر 

فعالیت‌های مخرب باشد؛ لذا بایستی با کدگذاری، از داده‌ها حفاظت نمود.
• صدور گواهی‌نامه‌های مستقل: گواهینامه مستقل یک معیار عینی 	

محصولات  است.  مختلف  محصولات  در  امنیتی  ویژگی‌های  مقایسه  برای 
امنیتی  استانداردهای  با  مطابقت  برای  مستقل  طور  به   OmniSwitch

دقیق تأیید شده‌اند. رعایت این استانداردها در بخش دولتی الزامی است. 
 LAN کنترل‌پذیرش شبکه: دستگاه‌های فیزیکی متصل به پورت
را می‌توان با استفاده از کنترل‌پذیرش شبکه، احراز هویت نمود که می‌تواند بر 

اساس802.1X  و یا مبتنی بر MAC صورت پذیرد.
سیستم‌عامل  سطح  در  مجازی‌سازی  نرم‌افزار  ایجاد 
)کانتینر(: کانتینرها بخش‌های شبکه مجازی هستند که در آن دستگاه‌های 
و  دستگاه‌ها  سایر  از  کنترل می‌کنند  را  آنها  که  برنامه‌هایی  و  اشیا  اینترنت 
برنامه‌ها جدا می‌شوند. این تقسیم‌بندی، اجرای سیاست‌های امنیتی را تسهیل 
می‌کند و آسیب را در صورت نقض امنیتی محدود می‌کند. SPB1 به طور 
به   MAC-in-MAC از طریق تونل سازی  را   IoT ذاتی دستگاه‌های 
کانتینرها تقسیم می‌کند. هرگونه ارتباط خارج از کانتینر توسط فایروال کنترل 

می‌‌گردد.

1  Shortest Path Bridging

کاهش تهدید و اصلاح: استفاده از سیستم‌های هوشمند این امکان 
را می‌دهد که با پایش مداوم شبکه، تهدیدات را شناسایی و اصلاحات لازم 
را از جمله قطع بخشی از سرور، یا خاموش‌کردن کل سیستم انجام دهد تا 
مانع از انجام فعالیت‌های مخرب دشمن شده و فرصت مقابله با تهدیدات را 

فراهم سازد.
تجزیه‌وتحلیل و اقدام: استفاده از OmniSwitch 6860E این 
مدیریت  سیستم  ایمنی  سطح  افزایش  ضمن  که  می‌سازد  فراهم  را  امکان 
به  اقدام  بحران‌ها،  و  تهدیدات  شناسایی  از  پس  هوشمند،  شهر  بحران 
بحران،  نوع  با  متناسب  می‌توان  آن  از  پس  که  نموده  آن‌ها  تجزیه‌وتحلیل 

اقدامات لازم در خصوص رفع آن را انجام داد.

بحث و نتیجه‌گیری-9 
منظر  از  هوشمند  شهر  بحران‌های  واحد  مدیریت  حاضر،  پژوهش  در 
پدافند غیرعامل با استفاده از شیوه‌های AHP و ANFIS، مورد بررسی 
و ارزیابی قرارگرفته و عوامل مهم در آن شناسایی و طبقه‌بندی‌شده است. 
اجرای پایلوت، مدیریت واحد بحران‌‌های شهر هوشمند با طرح ارائه شده در 
مقاله در یکی از شهرهای کشور که به مفاهیم شهر هوشمند نزدیک تر بوده 
باتوجه‌به هزینه و  پیشنهاد می‌گردد.  برابر بحران‌ها،  تاب‌آوری در  بررسی  و 
پیچیدگی در اجرای شهر هوشمند، انجام مطالعات گسترده و دقیق برای تهیه 
طرح جامع و تدوین مدل فنی و تجاری با لحاظ ابعاد مختلف پروژه، مفید 

خواهد بود.
باتوجه‌به اهمیت موضوع پدافند غیرعامل و مسئله امنيت زیرساخت‌های 
هر كشور، به‌خصوص در بحث شهرهای هوشمند، می‌توان روش‌های ديگر 
مانند: MARS ،MLP و... را نيز انجام داده و با مقايسه روش‌های مختلف، 
بهترين و كارآمدترين روش را انتخاب كرد. همچنين توصيه می‌‌گردد مطالعات 
بيشترى بر روى مسئله مديريت بحران و تأثیر آن بر شهرهای هوشمند انجام 
به  نياز  موضوع،  این  ارزيابى  كه  داشت  توجه  نیز  نكته  اين  به  بايد  پذيرد. 
مهارت بالاىي دارد. بنابراين، توصيه می‌گردد ازنظر كارشناسانى با علم لازم 
و شناخت كافى از سيستم موردمطالعه، استفاده شود. اميد است كه با انجام 
به‌موقع و ارائه مدل‌های مناسب كه یکی از آن‌ها در اين پژوهش ارائه شد، 
امنيت شهرهای هوشمند تأمین‌شده و به بالاترین سطح برسد و اقدامات لازم 

جهت مدیریت بحران‌های شهر هوشمند مدنظر قرار گیرد.
‌
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